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《证券期货业网络安全事件

报告与调查处理办法》起草说明

2012 年 12 月，我会印发了《证券期货业信息安全事件

报告与调查处理办法》（证监会公告〔2012〕46 号）。为进一

步规范证券期货业网络安全事件报告和责任追究，依据《证

券法》《证券投资基金法》《期货交易管理条例》《证券期货

业信息安全保障管理办法》（证监会第 82 号令）《证券基金

经营机构信息技术管理办法》（证监会第 152 号令）等法律

法规和证监会规章，我会开展了《证券期货业信息安全事件

报告与调查处理办法》修订工作，形成了《证券期货业网络

安全事件报告与调查处理办法》。现将有关情况说明如下：

一、修订背景

《证券期货业信息安全事件报告与调查处理办法》对证

券期货业网络安全事件应急和调查处理提出了要求，规定了

行业机构和监管部门调查处理网络安全事件的基本权利和

义务，固化了证券期货业网络安全事件报告、调查处理机制。

经过较长时间的实践，我们逐渐发现《证券期货业信息安全

事件报告与调查处理办法》在信息系统分类、网络安全事件

分级、责任追究、事件处置等方面需要进一步完善。

二、主要内容
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《证券期货业网络安全事件报告与调查处理办法》共分

五章，三十条。分别是“总则”、“事件分类分级”、“事件报

告”、 “调查处理”和“附则”。 主要内容如下：

（一）进一步明确责任主体

一是将责任主体进一步明确为：“包括证券期货交易场

所、证券登记结算机构等承担证券期货市场公共职能、承担

证券期货业信息技术公共基础设施运营的证券期货市场核

心机构及其承担上述相关职能的下属机构（以下简称核心机

构），证券公司、期货公司、基金管理公司及其提供证券期

货相关服务的下属机构、证券期货服务机构等证券期货经营

机构（以下简称经营机构）”。

（二）对信息系统进行了统一分类

按照信息系统发生网络安全事件后，对国家金融安全、

社会秩序、投资者合法权益造成的损害程度，核心机构和经

营机构的信息系统由高到低分为五类，即五类系统、四类系

统、三类系统、二类系统和一类系统。

对于未列在典型系统表中的信息系统，如果发生网络安

全事件，应首先依据分类原则进行分类，以确定信息系统的

重要性。

（三）增加了定量描述系统服务能力异常的方法

信息系统服务能力异常分为严重异常、中度异常和轻度

异常。其中，严重异常是指信息系统发生故障，服务能力异
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常 80%以上的情形；中度异常是指信息系统发生故障，服务

能力异常 30%以上且未构成严重异常的情形；轻度异常是指

信息系统发生故障，服务能力异常但未构成严重异常、中度

异常的情形。

为便于实际操作，具体给出了证券期货交易类系统、证

券交易场所交易基金销售类系统、基金销售及会计核算或者

注册登记系统、行情计算发布类系统、开户类系统、网站类

系统、行业基础通信系统等典型系统的服务能力异常计算方

法。

（四）给出了统一的网络安全事件分级方法

网络安全事件分为特别重大事件、重大事件、较大事件

和一般事件。结合信息系统类别、信息系统服务能力下降程

度和网络安全事件持续时间，给出了统一的网络安全事件分

级标准。同时，对于数据泄露、结算金额差错、发布违法和

不良信息等网络安全事件，依据数据量和影响程度等给出了

定级标准。

考虑到结算系统等中后台业务系统发生网络安全事件

后，其对市场的影响是通过交易行情系统等前台系统表现出

来，因此依据受影响的前台系统对结算系统事件进行定级。

（五）完善优化了网络安全事件报告流程

一是为进一步提高网络安全事件报告处置的及时性和

系统性，增加了通过事件报送平台报告事件情况。二是考虑
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到事件发生时，很难判断是否会进一步恶化，要求信息系统

发生故障，可能构成网络安全事件的，都应当立即报告。三

是为提高应急处置效率，要求机构对事件初步定级，对可能

构成特别重大、重大网络安全事件的，每隔 30 分钟至少上

报一次事件处置情况，直至信息系统恢复正常运行；对较大

和一般网络安全事件，第一次上报后，无须持续上报事件处

置情况；如有重要情况应当立即报告。

（六）处罚更加具有针对性和严肃性

一是对于社会影响较大且存在明显过错的网络安全事

件，可酌情提高事件定级；二是从鼓励行业自主创新、网络

安全事件实际影响、尽职免责等角度出发，对未发现明显过

错、疏忽且不良影响较小的网络安全事件，可酌情从轻分级

或不认定为网络安全事件。


