不动产交易涉税业务委托代征工作

终端安全管理要求
为落实不动产交易涉税业务委托代征工作方案，加强办公终端网络安全管理，特制订本要求：

第1条 接入税务专网的计算机必须安装办公计算机安全系统客户端软件（360天擎系统、网络准入系统、移动介质安全管理系统），并及时更新特征库。更换计算机或硬盘时，须重新安装上述系统，并确保注册信息真实、有效。
第2条 计算机使用人员不得使用未经授权的计算机，不得将办公计算机转借他人，不得关闭计算机安全系统客户端软件。
第3条 计算机使用人员发现计算机感染病毒时，应立即断开被感染计算机的网络连接并及时通知相关税务区局信息化管理部门进行处理。
第4条 税务专网办公计算机外送维修前，应拆除硬盘。
第5条 任何时间都不得将税务专网办公环境中使用的计算机（以下简称：税务专网计算机）接插具备连接外网功能的设备（包括但不限于：无线网卡、外网网线、随身wifi、开启WLAN热点或USB网络共享功能的手机等）。

第6条 税务专网计算机如出现以下情况，必须在连接税务专网前重新安装操作系统及相关软件：

（一）设备在断开税务专网期间连接过外网；

（二）不确定设备在断开税务专网期间是否连接过外网（例如：将税务专网计算机送交外部厂商维修）；

（三）还原系统，不确定原系统是否有违规外联记录。

第7条 计划接入税务专网的计算机在新安装操作系统后应检查系统补丁、驱动及相关软件的安装情况，确保计算机无需连接外网后再安装360天擎终端安全管理系统。

第8条 税务专网计算机应与非税务专网计算机进行区分。设备不再作为税务专网计算机使用时，应卸载360天擎终端安全管理系统并不得再次接入税务专网环境。

第9条 如果办公环境中存在分别连接税务专网、外网的两种网线，需将两类网线进行标识，避免误插。

第10条 选用笔记本电脑、一体机或其他具备无线上网功能的设备作为税务专网计算机时，应在BIOS控制面板或其它配置选项禁用该设备的无线网卡。

第11条 税务专网计算机须按信息中心发布的安全要求进行必要的安全设置，如设置开机密码、电脑锁屏功能等，确保计算机不被盗用。

第12条 系统密码设置必须要符合强密码特征（包含大写字母、小写字母、数字、特殊符号等至少3种字段），连续字符不得使用字典中能够查到的单词、电话号码、用户姓名等，并且至少每3个月修改1次密码。普通用户密码长度不低于8位。

第13条 系统密码必须安全妥善保管，不得将本人使用的用户名、密码告知他人使用，如遇特殊、紧急情况需要告知他人使用的，使用后必须立即修改密码，如未修改导致的一切后果，由本人负责。

第14条 操作系统应安装勒索病毒漏洞补丁，关闭不必要的445端口。

第15条 因违反税务机关终端安全管理要求而触发安全事件的人员将予以追责。

第16条 本要求中未明确的终端安全管理责任问题应按照“谁主管谁负责，谁使用谁负责”的原则由开展代征工作的税务机关、规划自然资源委协商确定。
