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北京市关于促进网络安全保险规范
健康发展的实施方案

为落实工业和信息化部、国家金融监督管理总局《关于促进

网络安全保险规范健康发展的意见》，激发北京市网络安全保险

市场活力，提升重点行业领域网络安全风险防范能力，助力网络

安全产业高质量发展，制定本方案。

一、总体要求

（一）指导思想

以习近平新时代中国特色社会主义思想为指导，深入贯彻党

的二十大精神，落实《中华人民共和国网络安全法》《中华人民

共和国数据安全法》等相关法律法规要求，立足数字经济新赛道

发展现状及安全需求，以产业创新、标准引领、需求释放、宣传

推广为切入点，充分发挥网络安全保险对产业的整体撬动作用，

强化网络安全产业创新供给能力，提升用户企业网络安全风险应

对水平，推进我市网络安全产业高质量发展。

（二）工作原则

技术赋能，模式创新。结合我市产业发展和分布情况，聚焦

重点行业及重点领域，加强网络安全保险产品服务创新及网络安

全技术赋能。

统筹规划，标准引领。充分发挥好我市在网络安全产业方面

的政策引导基础，健全网络安全保险标准体系，以规范引领发展，

以贯标激发活力。
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需求释放，产业联动。释放重点行业、领域用户企业安全需

求，先行聚焦产业特色开展试点，以安全保险撬动安全产业发展，

以安全产业支撑安全保险应用创新。

加强宣传，提高意识。基于我市网络安全产业链上下游各方

机构力量，共同描绘网络安全保险产业生态链条，通过多种宣传

形式，强化网络安全保险认知。

（三）工作目标

2024 年底，面向重点领域在各区开展网络安全保险应用试点，

形成一批面向新场景的典型产品和解决方案、推出一批标准、树

立一批标杆。推出迭代更新的网络安全保险“品类图谱”，初步

建成网络安全保险公共服务平台。到 2025 年底，推动网络安全保

险在重点行业覆盖应用，以网络安全保险应用，促进企业网络安

全防护能力提升，撬动网络安全市场需求释放，打造形成特色突

出、国内领先、世界一流的网络安全产业生态聚集区。

二、主要任务

（一）创新产品和服务。鼓励我市重点行业领域用户企业联

合网络安全企业、科研单位、保险公司组建创新联合体。支持探

索智能汽车保险、智慧医疗保险、数据安全保险、供应链安全保

险等新兴领域网络安全保险研究与创新，为无人驾驶、自动诊疗

等场景商用落地提供安全保障。支持探索“企业财产保险+网络安

全保险”“保险+风险管理+服务”“网络安全保险+SaaS 化安全

服务”“网络安全产品+网络安全保险”等网络安全保险商业模式

创新，提升网络安全服务能力。
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（二）完善规范与要求。鼓励我市网络安全企业、保险公司、

用户企业、科研单位等加强合作，围绕风险量化、风险监测、应

急处置等重点点位，核保、承保、理赔等主要环节，制定覆盖网

络安全保险服务全生命周期的地方、团体标准，推动形成国家标

准。面向重点行业领域开展贯标试点，对优质解决方案给予一定

奖励。支持结合中小微企业普惠性需求、重点行业领域用户企业

个性化需求，推出网络安全保险“品类图谱”，明确承保模式、

服务方式、险种类型、保障范围，并迭代更新，打通供需双方对

网络安全保险的认知。

（三）做好需求激发与对接。鼓励我市智慧城市、政务云等

政府信息化领域及金融、能源、医疗、教育等重点行业提高网络

安全保险投入，支持我市网络安全专业机构组织开展方案有效性

验证。以现有示范遴选工作增加网络安全保险相关内容等形式，

强化网络安全保险应用示范。鼓励我市企业机构打造涵盖网络安

全保险企业/机构库、产品和解决方案供给库、应急服务资源库、

重点行业领域安全事件库、网络安全保险应用情况报告等能力的

公共服务平台，加强网络安全保险供需对接。

（四）夯实支撑能力。聚焦资产管理、风险量化、威胁监测、

攻击溯源和应急服务等网络安全保险全生命周期涉及的重点技术，

通过“揭榜挂帅”等机制推动相关技术研发攻关，以工程带动核

心技术突破，推动网络安全保险重点技术协同创新和整体升级。

支持建立以科学性、可度量性、实用性为原则的网络安全风险评

估体系及网络安全防护能力评价体系，促进网络安全防御体系迭
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代建设。

（五）发挥联动作用。鼓励我市企业建立网络安全风险管理

机制，通过平台手段建设、网络安全保险等方式，提升网络安全

风险监测预警和应急处置能力，协同推进网络安全防护体系建设。

倡导关键信息基础设施运营者和大型企业建立供应链安全风险评

估机制，对上游供应商网络安全风险管理、预防和转移能力开展

评估，激发网络安全产品服务应用需求。

（六）提升安全意识。鼓励我市企业、机构、园区积极开展

沙龙、论坛、大会等宣贯推广活动，通过进行网络安全保险政策

解读、培训咨询和经验交流等方式，宣传安全理念和知识，进一

步增强全社会安全意识。鼓励在网络安全宣传周等大型活动中策

划网络安全保险宣传教育主题方案，鼓励我市举办的全球数字经

济大会、通明湖论坛等大型会议中设置网络安全保险主题活动，

宣传普及网络安全保险，树牢安全发展理念。鼓励各区对开展的

网络安全保险推广活动予以支持。

三、保障措施

（一）加大政策支持。指导国家网络安全产业园推出促进网

络安全保险发展相关措施。市、区相关部门根据自身职能加大政

策支持力度，从技术攻关、贯标试点、宣传推广等角度明确支持

政策。

（二）加强组织领导。部门协同、市区联动共同推动网络安

全保险产业发展，确保每项任务分工明确、高效有序。各区要充

分认识到网络安全保险对于网络安全产业发展的促进作用，确保
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各项任务落到实处。

（三）明确责任分工。市经济和信息化局做好产业促进、生

态建设与统筹工作，市委网信办做好责任督导工作，市金融监管

局协同做好标杆打造与贯标应用工作，市国资委做好国企网络安

全保险应用推广工作。各区相关部门要加大对网络安全保险工作

的推动力度，结合实际制定落实举措和细化支持政策。
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北京市经济和信息化局 2023年12月8日印发
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