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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB11/T 159《市政交通一卡通技术规范》的第5部分。DB11/T 159已经发布了以下部分：
——第1部分：总则；
——第2部分：卡片；
——第3部分：终端；
——第4部分：安全；
——第5部分：检测；
——第6部分：移动支付。
本文件代替DB11/T 159.5—2015《市政交通一卡通技术规范 第5部分：检测》，与DB11/T 159.5—2015相比，除结构调整和编辑性改动外，主要技术变化如下：
a) 增加了卡片典型交易时间的测试方法（见5.1.3）；
b) 增加了二维码摄像头的相关检测内容（见6.1.1.2）；
c) 增加了终端检测的“算法切换”测试内容描述（见6.1.3.1）；
d) 增加了移动支付检测的相关内容（见8）。
本文件由北京市交通委员会提出并归口。
本文件由北京市交通委员会组织实施。
本文件主要起草单位：北京市政交通一卡通有限公司、北京市智慧交通发展中心。
本文件主要起草人员：
本文件及其所代替文件的历次版本发布情况为：
——2015年首次发布为DB11/T 159.5—2015《市政交通一卡通技术规范 第5部分：检测》；

DB11/T 159.5—20XX
DB11/T 159.5—20XX
——本次为第一次修订。
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市政交通一卡通技术规范
第5部分：检测
[bookmark: _Toc366598696][bookmark: _Toc366598818][bookmark: _Toc366589610][bookmark: _Toc691545979][bookmark: _Toc366583227][bookmark: _Toc366589320][bookmark: _Toc110498593]范围
[bookmark: _Toc366589321][bookmark: _Toc366589611][bookmark: _Toc366583228]本文件规定了市政交通一卡通系统检测的技术要求，包括卡片检测、终端检测、系统检测、移动支付检测的要求。
本文件适用于市政交通一卡通卡片、终端、系统、移动支付的检测及验收工作。
[bookmark: _Toc110498594][bookmark: _Toc631771489][bookmark: _Toc366598819][bookmark: _Toc366598697]规范性引用文件
[bookmark: _Toc366583229][bookmark: _Toc356996596][bookmark: _Toc366589612][bookmark: _Toc366589322][bookmark: _Toc355780929]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 其中，注日期的引用文件，仅所注日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Hlk113139640]GB/T 2423.1 环境试验 第2部分: 试验方法 试验A：低温
GB/T 2423.2 环境试验 第2部分: 试验方法 试验B：高温
GB/T 2423.3 环境试验 第2部分：试验方法 试验Cab：恒定湿热试验 
GB/T 2423.5 环境试验 第2部分：试验方法 试验Ea和导则：冲击
GB/T 2423.10 环境试验 第2部分: 试验方法 试验Fc：振动(正弦) 
GB 4943.1 信息技术设备的安全 第一部分：通用要求
GB 9254.2 信息技术设备、多媒体设备和接收机 电磁兼容 第2部分：抗扰度要求
GB/T 14916 识别卡 物理特性
GB/T 18239 集成电路(IC)卡读写机通用规范
GB/T 22351.1 识别卡 无触点的集成电路卡 邻近式卡 第1部分：物理特性
GB/T 22351.2 识别卡 无触点的集成电路卡 邻近式卡 第2部分：空中接口和初始化
JT/T 978.5 城市公共交通IC卡技术规范 第五部分：非接触接口通信
JT/T 1059.8交通一卡通移动支付技术规范 第8部分：检测项目
JT/T 1179 交通一卡通二维码支付技术规范
JT/T 1356 城市公共交通IC卡检测规范
DB11/T 159.1 市政交通一卡通技术规范 第1部分：总则
DB11/T 159.2 市政交通一卡通技术规范 第2部分：卡片
DB11/T 159.3 市政交通一卡通技术规范 第3部分：终端
DB11/T 159.4 市政交通一卡通技术规范 第4部分：安全
DB11/T 159.6 市政交通一卡通技术规范 第6部分：移动支付
[bookmark: _Toc399782493][bookmark: _Toc7229][bookmark: _Toc1024264855][bookmark: _Toc29130][bookmark: _Toc1976][bookmark: _Toc27776][bookmark: _Toc24870][bookmark: _Toc6847]术语和定义 
[bookmark: _Toc1525992535][bookmark: _Toc590503633]DB11/T 159.1界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc7433][bookmark: _Toc377731142][bookmark: _Toc118304637][bookmark: _Toc366589618][bookmark: _Toc4426][bookmark: _Toc366589328][bookmark: _Toc377731147][bookmark: _Toc24773][bookmark: _Toc377731152][bookmark: _Toc366591952][bookmark: _Toc12355][bookmark: _Toc356996609][bookmark: _Toc357758476][bookmark: _Toc4491][bookmark: _Toc357758484][bookmark: _Toc357758488][bookmark: _Toc399782502][bookmark: _Toc23154][bookmark: _Toc366591953][bookmark: _Toc366591954][bookmark: _Toc357758486][bookmark: _Toc31587][bookmark: _Toc399782505][bookmark: _Toc23417][bookmark: _Toc118304636][bookmark: _Toc21132][bookmark: _Toc366589327][bookmark: _Toc4482][bookmark: _Toc6192][bookmark: _Toc366591950][bookmark: _Toc20667][bookmark: _Toc21437][bookmark: _Toc15563][bookmark: _Toc377731148][bookmark: _Toc356996607][bookmark: _Toc399782495][bookmark: _Toc399782498][bookmark: _Toc20070][bookmark: _Toc399782500][bookmark: _Toc2894][bookmark: _Toc377731151][bookmark: _Toc26788][bookmark: _Toc18965][bookmark: _Toc23457][bookmark: _Toc7867][bookmark: _Toc5146][bookmark: _Toc15551][bookmark: _Toc12957][bookmark: _Toc15355][bookmark: _Toc118277532][bookmark: _Toc399782501][bookmark: _Toc18822][bookmark: _Toc2659][bookmark: _Toc366589614][bookmark: _Toc8131][bookmark: _Toc28560][bookmark: _Toc8004][bookmark: _Toc377731145][bookmark: _Toc366589329][bookmark: _Toc118304639][bookmark: _Toc366589617][bookmark: _Toc16212][bookmark: _Toc118277529][bookmark: _Toc31864][bookmark: _Toc29889][bookmark: _Toc377731149][bookmark: _Toc357758480][bookmark: _Toc19294][bookmark: _Toc118277530][bookmark: _Toc15216][bookmark: _Toc13642][bookmark: _Toc27085][bookmark: _Toc366591949][bookmark: _Toc377731146][bookmark: _Toc4803][bookmark: _Toc11215][bookmark: _Toc12093][bookmark: _Toc356996605][bookmark: _Toc366589619][bookmark: _Toc366589324][bookmark: _Toc4862][bookmark: _Toc366591948][bookmark: _Toc399782504][bookmark: _Toc422][bookmark: _Toc27125][bookmark: _Toc16638][bookmark: _Toc15582][bookmark: _Toc118304638][bookmark: _Toc9883][bookmark: _Toc2883][bookmark: _Toc357758478][bookmark: _Toc26806][bookmark: _Toc118277531][bookmark: _Toc399782499][bookmark: _Toc31658][bookmark: _Toc355990623][bookmark: _Toc355990761][bookmark: _Toc17612756][bookmark: _Toc2106823271][bookmark: _Toc1072627044][bookmark: _Toc3218][bookmark: _Toc118277533][bookmark: _Toc118304640][bookmark: _Toc431281455]    
个人化  personalization
[bookmark: _Toc431281461][bookmark: _Toc431281457][bookmark: _Toc431281462][bookmark: _Toc431281459][bookmark: _Toc431281460][bookmark: _Toc431281458]SE发行者职责的最后流程，通过该流程配置SE、装载安全参数和设置密钥。个人化流程结束后，SE就可以完全操作并可发到最终用户手中。
[来源：JT/T 1059.8—2016,3.16]
[bookmark: _Toc366591974][bookmark: _Toc357758502][bookmark: _Toc357758508][bookmark: _Toc399782511][bookmark: _Toc2283][bookmark: _Toc357758504][bookmark: _Toc366591962][bookmark: _Toc9039][bookmark: _Toc357758498][bookmark: _Toc14386][bookmark: _Toc118304645][bookmark: _Toc22989][bookmark: _Toc118304652][bookmark: _Toc11151][bookmark: _Toc5253][bookmark: _Toc414710282][bookmark: _Toc357758490][bookmark: _Toc118304643][bookmark: _Toc118304653][bookmark: _Toc357758528][bookmark: _Toc357758518][bookmark: _Toc399782508][bookmark: _Toc31563][bookmark: _Toc118277537][bookmark: _Toc366591961][bookmark: _Toc366591968][bookmark: _Toc118277540][bookmark: _Toc28133][bookmark: _Toc366591960][bookmark: _Toc118277541][bookmark: _Toc118277544][bookmark: _Toc377731156][bookmark: _Toc118304642][bookmark: _Toc19622][bookmark: _Toc29395][bookmark: _Toc7746][bookmark: _Toc32373][bookmark: _Toc357758512][bookmark: _Toc357758492][bookmark: _Toc28796][bookmark: _Toc118277542][bookmark: _Toc15929][bookmark: _Toc357758506][bookmark: _Toc357758516][bookmark: _Toc399782506][bookmark: _Toc10136][bookmark: _Toc20557][bookmark: _Toc20320][bookmark: _Toc6806][bookmark: _Toc375916161][bookmark: _Toc4564][bookmark: _Toc10816][bookmark: _Toc21013][bookmark: _Toc366591957][bookmark: _Toc366591967][bookmark: _Toc357758510][bookmark: _Toc118277538][bookmark: _Toc118304648][bookmark: _Toc118277545][bookmark: _Toc17292][bookmark: _Toc357758526][bookmark: _Toc366591972][bookmark: _Toc118304649][bookmark: _Toc118304646][bookmark: _Toc357758494][bookmark: _Toc366591959][bookmark: _Toc11807][bookmark: _Toc21903][bookmark: _Toc366591970][bookmark: _Toc366594662][bookmark: _Toc118277547][bookmark: _Toc375916055][bookmark: _Toc366591973][bookmark: _Toc2030][bookmark: _Toc1664995590][bookmark: _Toc399782509][bookmark: _Toc366591966][bookmark: _Toc2789][bookmark: _Toc15683][bookmark: _Toc18906][bookmark: _Toc118304654][bookmark: _Toc6767][bookmark: _Toc366591969][bookmark: _Toc16784][bookmark: _Toc118277543][bookmark: _Toc4804][bookmark: _Toc13501][bookmark: _Toc366591964][bookmark: _Toc24388][bookmark: _Toc118304644][bookmark: _Toc2714][bookmark: _Toc357758500][bookmark: _Toc118304650][bookmark: _Toc1668343961][bookmark: _Toc366591956][bookmark: _Toc118304647][bookmark: _Toc357758520][bookmark: _Toc7784][bookmark: _Toc377731153][bookmark: _Toc357758514][bookmark: _Toc21010][bookmark: _Toc118277535][bookmark: _Toc366591965][bookmark: _Toc366591971][bookmark: _Toc357758524][bookmark: _Toc399782510][bookmark: _Toc118277546][bookmark: _Toc19592][bookmark: _Toc366591955][bookmark: _Toc377731157][bookmark: _Toc377731158][bookmark: _Toc28159][bookmark: _Toc10496][bookmark: _Toc118277536][bookmark: _Toc118277539][bookmark: _Toc118304651][bookmark: _Toc118304641][bookmark: _Toc357758522][bookmark: _Toc377731155][bookmark: _Toc118277534][bookmark: _Toc26027][bookmark: _Toc16446][bookmark: _Toc16823][bookmark: _Toc366591963][bookmark: _Toc14545][bookmark: _Toc90026191][bookmark: _Toc356466430][bookmark: _Toc356486409]
卡片典型交易时间 currently transaction time
完成一次正常消费交易的卡片处理时间，这个时间是从终端寻卡成功，到终端接收到卡片返回的最后一条指令为止，包括卡片密钥计算、电子钱包消费、复合应用消费、读写卡片信息等与卡片交互的时间，不包括其他非卡片处理时间。
[bookmark: _Toc399782518][bookmark: _Toc196191591][bookmark: _Toc12444][bookmark: _Toc375916168][bookmark: _Toc375916064][bookmark: _Toc1229][bookmark: _Toc399782528][bookmark: _Toc377731162][bookmark: _Toc377731175][bookmark: _Toc377731165][bookmark: _Toc2943][bookmark: _Toc1808][bookmark: _Toc399782521][bookmark: _Toc375916164][bookmark: _Toc375916169][bookmark: _Toc14161][bookmark: _Toc118277549][bookmark: _Toc2053][bookmark: _Toc23481][bookmark: _Toc31697][bookmark: _Toc196191784][bookmark: _Toc30367][bookmark: _Toc8147][bookmark: _Toc31559][bookmark: _Toc31937][bookmark: _Toc162973648][bookmark: _Toc10833][bookmark: _Toc17149][bookmark: _Toc118277551][bookmark: _Toc16764][bookmark: _Toc18187][bookmark: _Toc375916166][bookmark: _Toc366594666][bookmark: _Toc366594672][bookmark: _Toc27011][bookmark: _Toc7541][bookmark: _Toc3843][bookmark: _Toc4270][bookmark: _Toc25104][bookmark: _Toc9368][bookmark: _Toc375916061][bookmark: _Toc16890][bookmark: _Toc14101][bookmark: _Toc18159][bookmark: _Toc377731170][bookmark: _Toc399782515][bookmark: _Toc18532][bookmark: _Toc25024][bookmark: _Toc7627][bookmark: _Toc8043][bookmark: _Toc23915][bookmark: _Toc375916065][bookmark: _Toc377731168][bookmark: _Toc377731161][bookmark: _Toc13523][bookmark: _Toc118277548][bookmark: _Toc22607][bookmark: _Toc28885][bookmark: _Toc18921][bookmark: _Toc399782522][bookmark: _Toc5068][bookmark: _Toc399782517][bookmark: _Toc377731172][bookmark: _Toc22409][bookmark: _Toc375916167][bookmark: _Toc10327][bookmark: _Toc377731173][bookmark: _Toc196191788][bookmark: _Toc31312][bookmark: _Toc5852][bookmark: _Toc1003][bookmark: _Toc27944][bookmark: _Toc375916170][bookmark: _Toc399782527][bookmark: _Toc11112][bookmark: _Toc28624][bookmark: _Toc1056452011][bookmark: _Toc27148][bookmark: _Toc375916171][bookmark: _Toc375916058][bookmark: _Toc22028][bookmark: _Toc26545][bookmark: _Toc399782525][bookmark: _Toc15112][bookmark: _Toc118304656][bookmark: _Toc25905][bookmark: _Toc28531][bookmark: _Toc14895][bookmark: _Toc375916062][bookmark: _Toc366594670][bookmark: _Toc4688][bookmark: _Toc118304657][bookmark: _Toc19159][bookmark: _Toc30043][bookmark: _Toc13981][bookmark: _Toc377731174][bookmark: _Toc12083][bookmark: _Toc375916165][bookmark: _Toc118304655][bookmark: _Toc196191593][bookmark: _Toc30163][bookmark: _Toc23486][bookmark: _Toc10064][bookmark: _Toc375916063][bookmark: _Toc22986][bookmark: _Toc375916059][bookmark: _Toc15727][bookmark: _Toc20224][bookmark: _Toc399782529][bookmark: _Toc29592][bookmark: _Toc26597][bookmark: _Toc366594668][bookmark: _Toc24829][bookmark: _Toc32636][bookmark: _Toc196191589][bookmark: _Toc25150][bookmark: _Toc7556][bookmark: _Toc366594671][bookmark: _Toc399782524][bookmark: _Toc11058][bookmark: _Toc377731164][bookmark: _Toc19153][bookmark: _Toc1868960720][bookmark: _Toc20896][bookmark: _Toc4955][bookmark: _Toc14906][bookmark: _Toc15746][bookmark: _Toc20888][bookmark: _Toc5009][bookmark: _Toc118304658][bookmark: _Toc10792][bookmark: _Toc399782526][bookmark: _Toc399782519][bookmark: _Toc196191786][bookmark: _Toc377731167][bookmark: _Toc15700][bookmark: _Toc366594669][bookmark: _Toc2289][bookmark: _Toc399782516][bookmark: _Toc399782514][bookmark: _Toc366594667][bookmark: _Toc2421][bookmark: _Toc1576][bookmark: _Toc5822][bookmark: _Toc377731163][bookmark: _Toc377731171][bookmark: _Toc25030][bookmark: _Toc27946][bookmark: _Toc366594665][bookmark: _Toc375916060][bookmark: _Toc118277550][bookmark: _Toc1285][bookmark: _Toc26364][bookmark: _Toc28477][bookmark: _Toc9215][bookmark: _Toc351470682][bookmark: _Toc356076717][bookmark: _Toc356398098][bookmark: _Toc351463228]
安全域  security domain
负责对某个SE外实体（例如SE发行方、应用提供方、授权管理者）的管理、安全、通信需求进行支持的SE内实体。
[bookmark: _Toc18989][bookmark: _Toc32669][bookmark: _Toc118304659][bookmark: _Toc118277552][bookmark: _Toc22222][来源：JT/T 1059.1—2016,3.14]
[bookmark: _Toc379516371][bookmark: _Toc20650][bookmark: _Toc29122][bookmark: _Toc394155481][bookmark: _Toc118277553][bookmark: _Toc29436][bookmark: _Toc118304660][bookmark: _Toc426203212][bookmark: _Toc433876324][bookmark: _Toc435182723][bookmark: _Toc431305180][bookmark: _Toc425927274]
客户端  client
用于提供用户接口界面，与SE配合实现SE管理及应用管理功能的应用软件。
[来源：JT/T 1059.6—2016,3.1]
[bookmark: _Toc17388][bookmark: _Toc366589330][bookmark: _Toc2531][bookmark: _Toc87066493][bookmark: _Toc87066352][bookmark: _Toc366589620][bookmark: _Toc29014][bookmark: _Toc15303727][bookmark: _Toc13399][bookmark: _Toc86160168][bookmark: _Toc87070178][bookmark: _Toc356996611][bookmark: _Toc23124][bookmark: _Toc355780937][bookmark: _Toc399782530][bookmark: _Toc30987][bookmark: _Toc505215807][bookmark: _Toc87066528]缩略语
DB11/T 159.1界定的以及下列缩略语适用于本文件。
HALT：Type A PICC暂停命令（HLTA Command，Type A）
P1：参数1
P2：参数2
PIN：个人识别码（Personal Identification Number）
REQA：Type A的请求命令（Request Command, Type A）
RATS：Type A的选择应答请求（Request Command, Type A）
PPS：协议和参数选择
SE-TSM：SE发行方可信服务管理系统（SE Issuer Trusted Service Management）
SP-TSM：应用提供方可信服务管理平台（Service Provider Trusted Service Management）
TAC：交易验证码（Transaction Authorization Code）
TSD：交通一卡通辅助安全域（Transport Security Domain）
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应对卡片物理特性进行检测，卡片通用物理检测见表1。
卡片通用物理检测
	[bookmark: _Toc341791261][bookmark: _Toc366661770][bookmark: _Toc366598709][bookmark: _Toc366598831]序号
	检测项
	检测要求
	检测结论

	1 
	动态弯曲特性
	应符合GB/T 22351.1中的相关要求
	通过/不通过

	2 
	紫外线
	应符合GB/T 22351.1中的相关要求
	

	3 
	静电
	应符合GB/T 22351.1中的相关要求
	

	4 
	静磁场
	应符合GB/T 22351.1中的相关要求
	

	5 
	交变磁场
	应符合GB/T 22351.1中的相关要求
	

	6 
	交变电场
	应符合GB/T 22351.1中的相关要求
	

	7 
	卡的工作频率
	应符合DB11/T 159.2中的相关要求
	

	8 
	通讯速率
	应符合DB11/T 159.2中的相关要求
	

	9 
	负载调制
	应符合GB/T 22351.2中的相关要求
	

	10 
	温度稳定性
	应符合GB/T 14916中的相关要求
	

	11 
	湿度
	应符合GB/T 14916中的相关要求
	

	12 
	卡的翘曲
	应符合GB/T 14916中的相关要求
	

	13 
	抗弯曲强度
	应符合GB/T 22351.1中的相关要求
	

	14 
	X-射线
	应符合GB/T 22351.1中的相关要求
	



卡片专用物理检测见表2。
卡片专用物理检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1 
	读写距离
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对游标卡尺测量的读写距离进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	2 
	动态扭曲特性
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的长边弯曲检测结果进行判断、记录
e) 对输出的宽边弯曲检测结果进行判断、记录
f) 对输出的扭曲检测结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	3 
	卡的尺寸
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对游标卡尺测量的卡片尺寸进行判断、记录
	应符合GB/T 14916中的相关要求
	通过/不通过

	4 
	表面外形
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 目测卡片外形，对目测结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过


[bookmark: _Toc377712839][bookmark: _Toc110498598][bookmark: _Toc378583058][bookmark: _Toc1138943494][bookmark: _Toc378513044][bookmark: _Toc377720193]安全检测
应对卡片安全进行检测，卡片安全检测见表3。
卡片通用安全检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	卡片随机数检查
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的4字节随机数重复频率检验结果进行判断、记录
e) 对输出的8字节随机数重复频率检验结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	2
	卡片加密算法检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的加密密文检验结果进行判断、记录
e) 对输出的解密明文检验结果进行判断、记录
f) 对输出的鉴别码检验结果进行判断、记录
g) 对输出的签名检验结果进行判断、记录
h) 对输出的摘要检验结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	3
	卡片文件权限检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的文件读取信息检测结果进行判断、记录
e) 对输出的文件不认证写信息检验结果进行判断、记录
f) 对输出的文件认证写信息检验结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	4
	卡片NVM安全域检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的NVM安全域读取检验结果进行判断、记录
e) 对输出的NVM安全域不认证写检验结果进行判断、记录
f) 对输出的NVM安全域认证写检验结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过


[bookmark: _Toc378513045][bookmark: _Toc110498599][bookmark: _Toc1701557947][bookmark: _Toc377712840][bookmark: _Toc377720194][bookmark: _Toc378583059]应用检测续表3 卡片通用安全检测

卡片初始化成功后，应对应用进行检测，卡片应用检测见表4。
卡片应用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	ATQA返回值检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的ATQA返回值检测结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	2
	ATQA响应时间检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 分析抓取波形，计算REQA与ATQA之间的时间差
e) 对计算结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	3
	算法切换检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的获取当前密钥组执行结果进行判断、记录
e) 对输出的选择当前密钥组执行结果进行判断、记录
f) 对输出的设置默认密钥组执行结果进行判断、记录
g) 对输出的锁定密钥组执行结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	4
	初始化及防冲撞检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的卡片REQA、WUPA执行情况进行判断、记录
e) 对输出的卡片 Anticollision and Select 执行情况进行判断、记录
	应符合JT/T 978.5中的相关要求
	通过/不通过

	5
	通信协议
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将养卡放入测试设备中，启动设备进行检查
d) 对卡片的Type A的协议激活的执行情况进行判断，记录
e) 对卡片的RATS、PPS等指令执行情况进行判断、记录
f) 对协议停活指令 HALT 执行情况进行判断、记录
	应符合JT/T 978.5中的相关要求
	通过/不通过

	6
	卡片操作系统指令检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的命令扫描结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	7
	卡片操作系统命令参数检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的P1/P2参数扫描结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	8
	一般功能检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的一般消费执行结果进行判断、记录
e) 对输出的复合应用消费执行结果进行判断、记录
f) 对输出的一般充值执行结果进行判断、记录
g) 对输出的文件读写执行结果进行判断、记录
h) 对输出的应用锁定、解锁执行结果进行判断、记录
i) 对输出的PIN码重装、修改、解锁执行结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	9
	卡片容量检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的卡片容量大小进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	10
	卡片应用文件结构检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的文件选择、读取结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	11
	卡片典型交易时间测试
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 获取波形，以发送REQA或WUPA指令波形的前沿为时间的起点，以交易结束最后一条卡片返回的指令波形的后沿为时间的终点，计算包括卡片密钥计算、电子钱包消费、复合应用消费、读写信息等与卡片交互的时间并记录
e) 获取10组波形，计算交易时间平均值，作为卡片典型交易时间
f) 对计算结果进行判断、记录
	应符合DB11/T 159.2中的相关要求
	通过/不通过
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卡片按交货的批次不同执行分批抽检，合格判定方式如下：
a) 每批按照批次总数的1‰进行抽检，单次抽检总量不超过100张，100%通过视为合格，否则 为不合格；
b) 若一次抽样结果为不合格，则再次按照批次总数的3‰进行抽样，单次抽检总量不超过300张，100%通过视为合格，否则为不合格；
c) 若连续两次检验仍不合格，则判定该批卡为不合格。
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1.1.1.1　 [bookmark: _Toc1545999788]终端硬件通用
终端硬件通用检测见表5。
终端硬件通用检测
	序号
	检测项
	检测要求
	检测结论

	1 
	机械环境适应性试验
	振动适应性
	测试方法应符合GB/T 2423.10中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	2 
	
	冲击适应性
	测试方法应符合GB/T 2423.5中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	3 
	气候环境适应性试验
	工作温度下限检测
	测试方法应符合GB/T 2423.1中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	4 
	
	贮存温度下限检测
	测试方法应符合GB/T 2423.1中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	5 
	
	工作温度上限检测
	测试方法应符合GB/T 2423.2中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	6 
	
	贮存温度上限检测
	测试方法应符合GB/T 2423.2中的相关要求；技术指标符合DB11/T 159.3中的相关要求
	通过/不通过

	7 
	
	工作条件下的恒定湿热检测
	测试方法应符合GB/T 2423.3中的相关要求；技术指标符合DB11/T 159.3中的相关要求
	通过/不通过

	8 
	
	贮存运输条件下的恒定湿热检测
	
	

	9 
	电源适应能力
	对直流样品电源适应性检测
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	10 
	
	对交流样品电源适应性检测
	
	

	11 
	安全试验
	对地泄露电流检测
	应符合GB 4943.1中的相关要求
	通过/不通过

	12 
	
	抗电强度检测
	应符合GB 4943.1中的相关要求
	通过/不通过

	13 
	
	保护接地措施检测
	应符合GB 4943.1中的相关要求
	通过/不通过

	14 
	电磁兼容性试验
	辐射骚扰检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	15 
	
	电源端子传导骚扰检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	16 
	
	静电放电抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	17 
	
	射频电磁场辐射抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	18 
	
	电快速瞬变脉冲群抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	19 
	
	浪涌（冲击）抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	20 
	
	射频场感应的传导骚扰抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	21 
	
	工频磁场抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过

	22 
	
	电压暂降、短时中断和电压变化抗扰度检测
	应符合GB 9254.2中的相关要求
	通过/不通过



1.1.1.2　 [bookmark: _Toc1213791863]终端硬件专用检测
终端硬件专用检测见表6。
终端硬件专用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1 
	外观和结构检测
	由检测人员目测或监测仪器检测
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	2 
	可靠性试验
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 对显示器、SAM卡、通讯接口、非易失性存储器、电源、时钟、蜂鸣器、键盘、打印、摄像头、等进行检测，是否正常运行
d) 对正常业务刷卡进行检测，是否正常运行
	在每批次测试过程中，每出现一次异常，记入一次相关失效；应符合DB11/T 159.3中的相关要求
	通过/不通过

	3 
	非接触电气特性和通讯协议
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机
d) 对终端的非接触电气特性和通信协议进行测试
	测试方法应符合JT/T 1356.4中的相关要求；技术指标应符合DB11/T 159.3中的相关要求
	通过/不通过

	4 
	硬件接口检测
	通讯接口检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机
d) 根据样机的可提供的通讯方式，进行数据交互检查，检查是否可以传输数据
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	5 
	
	界面接口检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机
d) 采用目测和计时方式进行验证，检查界面、声音、时钟
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	6 
	
	与SAM接口检查
	a) 确认样机测试程序正常
b) 依次装入不同等级速率的SAM卡到样机
c) 设备正常开机，运行，记录其运行状况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	注：故障判断应符合GB/T 18239中的相关要求



二维码摄像头性能检测要求见表7。
二维码摄像头性能检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	识读正确率（亮度变化、容错率7%、重复码）
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 生成不同亮度、容错率为7%等情况的二维码，用二维码摄像头读取生成的二维码，查看二维码摄像头读取的结果信息。
d) 根据结果检测各种情况下均可准确识读
	应符合JT/T 1179中的相关要求
	通过/不通过

	2
	运动容差
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设置二维码显示设备与摄像头以大于等于15cm/s相对速度移动, 终端二维码摄像头识读二维码，连续识读10次
d) 根据结果，二维码摄像头在被扫描二维码移动时，应能够准确识别二维码信息，识读成功率不低于90%
	应符合JT/T 1179中的相关要求
	通过/不通过

	3
	识读精度
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 使用不同型号、不同分辨率的手机生成不同精度的二维码，用二维码摄像头读取二维码信息。
d) 针对不同型号生成不同分辨率的二维码，二维码摄像头都能准确识读
	应符合JT/T 1179中的相关要求
	通过/不通过

	4
	识读角度
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设置二维码显示设备与摄像头成不同倾角（平行读头360°旋转，上下偏转±45°，左右偏转±45°，用二维码摄像头识读二维码信息
d) 针对二维码显示设备与摄像头成不同倾角，二维码摄像头都能准确识读二维码信息
	应符合JT/T 1179中的相关要求
	通过/不通过

	5
	识读距离
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设置二维码显示设备与摄像头不同距离（距离设定从1cm开始每2cm递增，递增至10cm），用二维码摄像头识读二维码信息
d) 二维码摄像头对不同距离的二维码都能准确识读。
	应符合JT/T 1179中的相关要求
	通过/不通过
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终端通用安全检测见表8。
终端通用安全检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	数据安全检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机进入业务界面
d) 对设备根据实际不同卡片业务，执行单笔正常业务操作，检查交易数据的完整性，和实际业务保存数据是否一致
e) 对设备根据实际不同卡片业务，执行批量正常业务操作，检查交易数据的完整性，和实际业务保存数据（如交易时间、交易类型、交易金额、交易站点信息等）是否一致
f) 对终端在异常掉电后，检查交易数据是否可以改变或丢失
g) 对终端在下载中心系统的参数文件后，检查参数文件信息的完整性和一致性
h) 对终端的传输加密密钥的使用方式进行检测，是否可靠，在签退之后是否失效
i) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	2
	设备安全检测
	a) 确认样机工作正常
b) 样机硬件模块拆卸后，再安装，验证其是否仍可正常工作
c) 对需要签名的终端程序，进行非签名程序的安装，验证其是否仍可正常工作
d) 对终端开机后，检查其默认的初始化数据和参数文件信息，是否被篡改，是否可以正常保留
e) 对终端的接口进行检查，是否存在正常使用程序外，可以另下载一个程序，对正常程序的数据进行篡改
f) 对密码输入数据，是否在专门设备上采集，检查终端密码输入方式
g) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	3
	数据存储安全检测
	a) 确认样机工作正常
b) 样机硬件模块拆卸后，再安装，验证其是否仍可正常工作
c) 对终端采集或存储的关键信息进行加密存储安全的检测
d) 对终端采集的数据保护进行测试，是否存在入侵设备、安装附加物、替代或修改数据的方式修改或提取生关键信息
	应符合DB11/T 159.4中的相关要求
	通过/不通过


1.1.1.4　 [bookmark: _Toc1545811622]交易安全检测
终端交易安全检测见表9。
终端交易安全检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	消费类交易检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 按照试验设备的操作规定，设备正常启动
d) 采用SAM卡，对卡片执行业务操作，完成卡片的验证，卡片内文件执行情况与实际情况对比一致
e) 对卡片交易过程中卡片合法性检查
f) 对卡片交易过程中业务参数检查
g) 对联机交易模式检查其上送的数据报文符合报文安全机制
h) 对联机交易模式检查中心计算机系统的参数，验证终端根据其反馈进行判断处理情况
i) 检查交易数据报文应包括TAC
j) 终端保持交易数据的完整性，断电不丢失
k) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	2
	充值类交易检测
	1 
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	3
	退卡类交易检测
	
	应符合DB11/T 159.4中的相关要求
	通过/不通过
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终端通用应用检测见表10。
终端通用应用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	终端防冲突检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 按照试验设备的操作规定，设备正常启动后，根据终端实际应用，在各类卡业务的交易过程中放入多张卡片（2~3张），目测是否有错误提示或可以正常做交易
d) 对测试结果进行判断、记录
	交易过程中感应区存在多卡，应拒绝交易
	通过/不通过

	2
	异常中断恢复检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 按照试验设备的操作规定，设备正常启动后，在交易过程中提前移走卡片，检测终端在交易中断及恢复的情况下应能够继续交易，数据应正确无误
d) 对测试结果进行判断、记录
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	3
	卡片识别及读写测试
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 按照试验设备的操作规定，设备正常启动后，在终端上刷系统认可的各种物理及逻辑类型卡片，进行交易测试
d) 对终端识别卡类型后的各过程区及必要文件读写进行测试
e) 对测试结果进行判断、记录
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	4
	卡片通用合法性的检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常，并正常开机
c) 更改卡片结构信息，对不同的卡状态、黑名单卡、过期卡等，检测终端应用对卡内信息合法性检查
d) 对测试结果进行判断、记录
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	5
	软件代码检测
	a) 查看源代码，检查人员对关键业务处理环节进行逻辑判断并记录
b) 根据源代码和开发平台，检查人员对程序进行编译，并记录编译结果
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	6
	人机界面检测
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 样机开机，通过目测检查其界面菜单显示和实际业务是否一致，并能够执行正常交易
d) 对测试结果（菜单项、交易过程声音提示等）进行判断、记录
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	7
	程序升级
	a) 通过手工，在样机的下载软件上，执行正常软件下载，并观察程序是否可以正常运行，记录其下载结果
b) 通过远程下载系统，执行正常软件下载，并观察程序是否可以正常运行，记录其下载结果
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	8
	算法切换
	a) 确认样机工作正常
b) 检查设备状态并确认状态设置正常
c) 样机开机，通过发送算法切换指令，将卡片切换到不通的密钥体系
d) 通过不通密钥体系的卡片
e) 终端使用切换后的密钥体系对卡片进行交易验证测试
f) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过


1.1.1.6　 [bookmark: _Toc1490647670]联机终端应用检测续表9 终端通用应用检测

9终端通用应用检测


联机终端应用检测要求见表11。
联机终端应用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	终端业务配置信息
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备的管理功能进入设置终端业务配置信息（如商户号、终端号）
	在系统后台，已维护的终端业务信息可以正常作业务，未维护的不可以正常做业务
	通过/不通过

	2
	系统管理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备开机检查
d) 设备参数管理检查
e) 设备状态管理检查
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	3
	操作员管理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备的管理功能进入操作员管理设置
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	4
	应用管理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，并可正常输入操作员
d) 设备进行签到并确认签到成功
e) 进入设备业务界面，执行参数查询、交易查阅、重打印等操作
f) 设备进行签退，并可正常批上送、签退
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	5
	管理安全要求
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，并可输入非法操作员或密码，检查执行情况
d) 设备进行签到并确认签到成功，做正常业务，检查是否正常接收系统反馈数据
e) 设备进行签退，签退后检查是否仍可执行正常业务
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	6
	正常交易业务
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行正常业务，检查交易执行情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	7
	卡类型检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行业务时，检查执行卡业务参数情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	8
	卡有效期检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行业务时，检查卡有效期的合法性
	有效期存储格式应符合正常YYYYMMDD格式，应检查卡有效期是否过期
	通过/不通过

	9
	黑名单标识检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行业务时，检查识别正常卡和黑名单卡情况
	黑名单标示为正常的卡可以做交易，标示为黑名单卡提示“黑名单卡”不可继续交易
	通过/不通过

	10
	黑名单参数检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行卡业务时，检查黑名单参数情况
	在黑名单参数内的卡执行锁卡，不在黑名单参数内的卡可正常交易
	通过/不通过

	11
	交易金额检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行卡业务时，检查交易金额
	应符合DB11/T 159.1中的相关要求 
	通过/不通过

	12
	卡片应用结构检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行卡业务时，检查卡内结构处理和业务要求是否一致
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	13
	系统后台反馈异常
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进行签到并确认签到成功
d) 设备执行卡业务时，检查对系统后台响应码处理情况
	系统后台响应码为不成功，提示不成功信息，业务中断；响应码为成功，业务继续
	通过/不通过


1.1.1.7　 [bookmark: _Toc771163788]脱机终端应用检测
脱机终端应用检测见表12。
脱机终端应用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	终端业务配置信息
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备的管理功能进入设置终端业务配置信息（如商户号、终端号）
	在系统后台，已维护的终端业务信息可以正常作业务，未维护的不可以正常做业务
	通过/不通过

	2
	系统管理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备开机检查
d) 设备参数管理检查
e) 设备状态管理检查
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	3
	操作员管理（条件）
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备的管理功能进入操作员管理设置
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	4
	应用管理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，并可正常输入操作员
d) 进入设备业务界面，执行参数查询、交易查阅、重打印等操作
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	5
	管理安全要求
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，并可输入非法操作员或密码，检查执行情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	6
	正常交易业务
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行正常业务，检查交易执行情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	7
	卡类型检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行业务时，检查执行卡业务参数情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	8
	卡有效期检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行业务时，检查卡有效期的合法性
	有效期存储格式应符合正常YYYYMMDD格式，应检查卡有效期是否过期
	通过/不通过

	9
	黑名单标识检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行业务时，检查识别正常卡和黑名单卡情况
	黑名单标示为正常的卡可以做交易，标示为黑名单卡提示“黑名单卡”不可继续交易
	通过/不通过

	10
	黑名单参数检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行卡业务时，检查黑名单参数情况
	在黑名单参数内的卡执行锁卡，不在黑名单参数内的卡可正常交易
	通过/不通过

	11
	交易金额检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行卡业务时，检查交易金额
	应符合DB11/T 159.1中的相关要求
	通过/不通过

	12
	卡片应用结构检查
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备正常开机，进入交易正常界面
d) 设备执行卡业务时，检查卡内结构处理和业务要求是否一致
	应符合DB11/T 159.2中的相关要求
	通过/不通过


1.1.1.8　 [bookmark: _Toc885975271]互联网终端应用检测
互联网终端应用检测见表13。


互联网终端应用检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	正常交易业务
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备与WEB控件驱动正常
d) 设备执行正常业务，检查交易执行情况
	应符合DB11/T 159.3中的相关要求
	通过/不通过

	2
	卡片处理
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备与WEB控件驱动正常
d) 设备执行卡业务时，检查卡内处理和业务要求的是否一致
	应符合DB11/T 159.2中的相关要求
	通过/不通过

	3
	系统后台反馈异常
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备与WEB控件驱动正常
d) 设备执行卡业务时，检查对系统后台响应码处理情况
	系统后台响应码为不成功，提示不成功信息，业务中断；响应码为成功，业务继续
	通过/不通过

	4
	业务流程
	a) 确认样机测试程序正常
b) 检查设备状态并确认状态设置正常
c) 设备与WEB控件驱动正常
d) 设备执行卡业务时，检查业务执行
	应符合DB11/T 159.3中的相关要求
	通过/不通过
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终端验收，按交货的批次不同执行分批抽检，其合格判定方式如下：
a) 出具终端的出厂检测报告、操作手册等合格证，同时出具行业主管部门认可的第三方检测报告；
b) 每批按照批次总数的1%进行抽检，单次抽检总量不超过10台，100%通过视为合格，否则为不合格；
c) 若一次抽样结果为不合格，则再次按照批次总数的3%进行抽样，单次抽检总量不超过30台，100%通过视为合格，否则为不合格；
d) 若连续两次检验仍不合格，则判定该批终端不合格。
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系统安全检测见表14。
系统安全检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	鉴别检测
	a) 对系统登录界面检测，是否存在单独的登录界面，登录过程存在身份标识和鉴别
b) 对系统登录用户，进行登录号和登录密码双重检测，两者之间完全和系统匹配才可登录系统
c) 对系统的登录用户，关键的登录身份识别信息是唯一的，是否存在重复的，对已开通的登录用户，逐一进行登录检测
d) 系统用户身份登录验证失败后，是否自动结束会话，登录重试次数是否有限制，日重试次数超过限制次后，是否仍允许登录
e) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	2
	访问控制检测
	a) 对系统登录用户，是否设置有不同的权限级别，不同级别的登录人员可以访问的界面是可配置的
b) 是否只有系统最高级管理员才可以分配不同用户的权限
c) 同一类别的用户级别，其登录操作界面是否一致，同一级别的用户操作权限是否一致
d) 对关键业务执行是否在流程上区分不同的用户执行，以便相互监督
e) 对系统关键业务的执行，是否有双重，同级别或更高级级别用户授权后，才可执行
f) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	3
	操作审计检测
	a) 检查主要服务器操作系统、重要终端操作系统和主要数据库管理系统，查看当前审计范围是否覆盖到各主要服务器操作系统、重要终端操作系统和主要数据库管理系统，查看审计策略是否覆盖系统内重要的安全相关事件，例如，用户标识与鉴别、自主访问控制的所有操作记录、重要用户行为（如用超级用户命令改变用户身份，删除系统表）、系统资源的异常使用、重要系统命令的使用等
b) 检查主要服务器操作系统、重要终端操作系统和主要数据库管理系统，查看审计记录信息是否包括事件发生的日期与时间、触发事件的主体与客体、事件的类型、事件成功或失败、身份鉴别事件中请求的来源（如末端标识符）、事件的结果等内容
c) 检查主要服务器和重要终端操作系统，查看是否为授权用户浏览和分析审计数据提供专门的审计工具（如对审计记录进行分类、排序、查询、统计、分析和组合查询等），并能根据需要生成审计报表
d) 检查主要服务器操作系统、重要终端操作系统和主要数据库管理系统，查看能否对特定事件指定实时报警方式（如声音、EMAIL、短信等）
e) 检查主要服务器操作系统、重要终端操作系统和主要数据库管理系统，查看审计跟踪设置是否定义了审计跟踪极限的阈值，当存储空间被耗尽时，能否采取必要的保护措施，例如，报警并导出、丢弃未记录的审计信息、暂停审计或覆盖以前的审计记录等
f) 测试主要服务器操作系统、重要终端操作系统和主要数据库管理系统，可通过非法终止审计功能或修改其配置，验证审计功能是否受到保护
g) 测试主要服务器操作系统、重要终端操作系统和主要数据库管理系统，在系统上以某个用户试图产生一些重要的安全相关事件（如鉴别失败等），测试安全审计的覆盖情况和记录情况与要求是否一致
h) 测试主要服务器操作系统、重要终端操作系统和主要数据库管理系统，在系统上以某个系统用户试图删除、修改或覆盖审计记录，测试安全审计的保护情况与要求是否一致
i) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	4
	数据安全检测
	a) 检查操作系统、网络设备、数据库管理系统的设计/验收文档或相关证明性材料（如证书、检验报告等）等，查看其是否能检测/验证到系统管理数据（如WINDOWS域管理、目录管理数据）、鉴别信息（如用户名和口令）和业务数据在传输过程中完整性受到破坏，是否能检测到系统管理数据、身份鉴别信息和业务数据（如防火墙的访问控制规则）在存储过程中完整性受到破坏，是否能检测到重要系统完整性受到破坏。在检测到完整性错误时应有对采取的必要恢复措施的描述，如果有相关信息，查看其配置是否正确
b) 检查主要应用系统，查看其是否配备检测/验证系统管理数据、鉴别信息和业务数据在传输过程中完整性受到破坏的功能；是否配备检测/验证系统管理数据、身份鉴别信息和业务数据在存储过程中完整性受到破坏的功能；是否配备检测/验证重要系统/模块完整性受到破坏的功能；在检测/验证到完整性错误时能采取必要的恢复措施
c) 检查主要应用系统，查看其是否配备检测系统完整性受到破坏的功能；并在检测到完整性错误时采取必要的恢复措施
d) 检查操作系统、网络设备、数据库管理系统、关键应用系统的设计/验收文档，查看其是否有关于鉴别信息、系统管理数据和业务数据采用加密或其他有效措施实现传输保密性描述，是否有采用加密或其他保护措施实现存储保密性的描述
e) 检查主要应用系统，查看其鉴别信息、系统管理数据和业务数据是否采用加密或其他有效措施实现传输保密性描述，是否采用加密或其他保护措施实现存储保密性
f) 测试主要应用系统，通过用嗅探工具获取系统传输数据包，查看其是否采用了加密或其他有效措施实现传输保密性
g) 对测试结果进行判断、记录
	应符合DB11/T  159.4中的相关要求
	通过/不通过

	5
	网络与计算环境安全检测
	网络结构安全
	a) 检查网络拓扑图，查看其与当前运行情况是否一致
b) 检查网络设计/验收文档，查看是否有边界和主要网络设备能满足基本业务需求，网络接入及核心网络的带宽能满足业务高峰期的需要，是否不存在带宽瓶颈等方面的设计或描述
c) 检查网络设计/验收文档，查看是否有根据各部门的工作职能、重要性和所涉及信息的重要程度等因素，划分不同的子网或网段，并按照方便管理和控制的原则为各子网和网段分配地址段的设计或描述
d) 检查边界和主要网络设备，查看是否配置路由控制策略（如使用静态路由等）建立安全的访问路径；
e) 检查边界和主要网络设备，查看重要网段是否采取了网络地址与数据链路地址绑定的措施（如对重要服务器采用IP地址和MAC地址绑定措施）
f) 检查边界和主要网络设备，查看是否有对带宽进行控制的策略（如路由、交换设备上的QOS策略配置情况，专用的带宽管理设备的配置策略等），这些策略能否保证在网络发生拥堵的时候优先保护重要业务（如重要业务的主机的优先级要高于非重要业务的主机）
g) 测试网络拓扑结构，可通过网络拓扑结构自动发现、绘制工具，验证实际的网络拓扑结构和网络拓扑结构图是否一致
h) 测试业务终端与业务服务器之间的访问路径，可通过使用路由跟踪工具（如tracert等工具），验证业务终端与业务服务器之间的访问路径是否安全（如访问路径是否固定等）
i) 测试重要网段，验证其采取的网络地址与数据链路地址绑定措施是否有效（如试图使用非绑定地址，查看是否能正常访问等）
j) 测试网络带宽分配策略，可通过使用带宽测试工具，测试网络带宽分配是否有效
k) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	6
	
	访问控制安全
	a) 检查边界网络设备，查看其是否根据会话状态信息（如包括数据包的源地址、目的地址、源端口号、目的端口号、协议、出入的接口、会话序列号、发出信息的主机名等信息，并应支持地址通配符的使用）对数据流进行控制
b) 检查边界网络设备，查看其是否对进出网络的信息内容进行过滤，实现对应用层HTTP、FTP、TELNET、SMTP、POP3等协议命令级的控制
c) 检查边界网络设备，查看是否能设置会话处于非活跃的时间或会话结束后自动终止网络连接；查看是否能设置网络最大流量数及网络连接数
d) 检查主要网络设备，查看是否有访问控制措施（如VLAN，访问控制列表，MAC地址绑定）控制便携式和移动式设备接入网络
e) 测试边界网络设备，可通过试图访问未授权的资源，验证访问控制措施对未授权的访问行为的控制是否有效（如可以使用扫描工具来探测等）
f) 测试主要网络设备，可通过试图用移动设备接入网络，验证网络设备的访问控制策略是否有效
g) 对网络访问控制措施进行渗透测试，可通过采用多种渗透测试技术（如http隧道等），验证网络访问控制措施是否不存在明显的弱点
h) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过

	7
	系统备份检测
	a) 检查设计/验收文档，查看其是否有关于操作系统、网络设备、数据库管理系统、应用系统配置有本地系统级热备份和重要信息恢复功能的描述
b) 检查操作系统、网络设备、数据库管理系统、主要应用系统，查看其是否配置有本地/异地备份和重要信息恢复的功能，其配置是否正确
c) 检查重要网络设备、通信线路和服务器是否提供硬件冗余
d) 检查重要业务系统是否配备本地系统级热备份的功能
e) 对测试结果进行判断、记录
	应符合DB11/T 159.4中的相关要求
	通过/不通过
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系统数据质量检测见表15。
数据质量检测
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	数据的准确性
	a) 通过业务终端发起批量卡片业务（如消费、售卡、充值、退卡等）
b) 在终端层采集的数据记录内的各项数据项和实际业务进行匹配（如交易类型、交易时间、交易金额、网点信息等），检查是否一致
c) 对终端发送到总中心计算机处理的最终的数据记录进行检测，判定其是否和终端产生的交易记录一致
d) 对测试结果进行判断、记录
	应符合DB11/T 159.1中的相关要求
	通过/不通过

	2
	数据的完整性
	a) 通过业务终端发起批量卡片业务（如消费、售卡、充值、退卡等）
b) 在终端层采集的数据记录产生汇总数据和明细数据
c) 对终端发送到总中心计算机处理的流经的分中心系统或运营实体系统的汇总数据和明细数据进行检测，判定其是否和终端产生的记录一致，是否发生变异、丢失
d) 对终端发送到总中心计算机处理的最终的汇总数据和明细数据进行检测，判定其是否和终端产生的交易记录一致，是否发生变异、丢失
e) 对测试结果进行判断、记录
	在终端产生的交易汇总数据、交易明细，与数据传送到分中心系统或运营实体系统的汇总数据、交易明细，与总中心计算机系统的汇总数据、交易明细应完全一致
	通过/不通过

	3
	数据的传输
	a) 通过业务终端发起批量卡片业务（如消费、售卡、充值、退卡等）
b) 对终端交易数据，通过终端的自身通信方式，按照约定的通信协议，传送到分中心系统或运营实体系统终端，检测在数据传输过程中数据是否丢失
c) 对终端交易数据，通过各级分中心系统或运营实体系统终端，发送到总中心计算机系统，检测在数据传输过程中数据是否丢失
d) 对测试结果进行判断、记录
	应符合DB11/T 159.1中的相关要求
	通过/不通过

	4
	数据的批量存储
	a) 通过业务终端发起批量卡片业务（如消费、售卡、充值、退卡等），进行压力测试，压力测试数据量为网点实际最大业务量的120%
b) 对终端批量数据进行检测，其数据存储保持完整性，断电后不丢失，可以存储10天内的交易数据
c) 对终端发送到总中心计算机处理的最终的批量数据记录进行检测，判定其是否和终端产生的交易记录一致
d) 对系统进行压力数据测试，其测试数据达到系统设计能力的110%，验证系统的存储能力和处理能力
e) 对测试结果进行判断、记录
	应符合DB11/T 159.3中的相关要求
	通过/不通过


[bookmark: _Toc1172886771][bookmark: _Toc110498615]移动支付检测
[bookmark: _Toc110498616][bookmark: _Toc955564384]可信服务管理系统测试
[bookmark: _Toc110498617]	可信服务管理系统测试包含功能测试、性能测试、安全测试，检测内容应符合JT/T 1059.8中的相关要求。
[bookmark: _Toc1287889622][bookmark: _Toc110498620]安全单元测试
[bookmark: _Toc110498621][bookmark: _Toc1073198841]安全芯片检测
安全芯片包括处理器单元、安全算法模块、I/O接口、易失性和非易失性存储器等，整体共同构成了安全芯片安全功能基础。检测内容应符合JT/T 1059.8中的相关要求。
[bookmark: _Toc110498622][bookmark: _Toc537769534]SE嵌入式软件功能测试
SE嵌入式软件功能测试见表16。
	表16 SE嵌入式软件功能测试
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	SE多应用平台规格符合性检测
	SE平台指令检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对输出的SE平台指令执行结果进行判断、记录
e) 对全局CVM服务各状态下的状态迁移指令执行结果进行判断、记录
f) 对安全通道的创建指令、SCP02和SCP03支持情况进行测试，执行结果进行判断、
g) 记录
h) 对SE内容管理的文件加载指令执行结果进行判断、记录
i) 对个人化指令执行结果进行判断、记录
j) 正常条件下各项命令的令牌验证是否正常执行，并对结果进行判断、记录
k) 执行迁移操作时令牌的签发者和收条生成者测试，并对结果进行判断、记录
l) 对SE平台的生命周期状态输出的一般充值执行结果进行判断、记录
m) 对SE平台支持的加密算法进行测试，对执行的结果进行判断、记录。
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	2
	
	全局CVM服务功能检测
	n) 
	
	通过/不通过

	3
	
	安全通道特性功能测试
	o) 
	
	通过/不通过

	4
	
	SE内容管理
	p) 
	
	通过/不通过

	5
	
	个人化
	q) 
	
	通过/不通过

	6
	
	令牌验证
	r) 
	
	通过/不通过

	7
	
	收条生成
	s) 
	
	通过/不通过

	8
	SE多应用平台规格符合性检测
	生命周期状态管理
	t) 
	
	通过/不通过

	9
	
	加密算法
	
	
	通过/不通过

	10
	TSD功能符合性检测
	TSD特性检测
	a) 确认样卡功能正常
b) 检查设备状态并确认状态设置正常
c) 将样卡放入测试设备中，启动设备进行检测
d) 对TSD的功能进行测试，执行结果进行判断、记录
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	11
	
	TSD创建
	
	
	通过/不通过

	12

	
	TSD的安全域

	
	
	通过/不通过



[bookmark: _Toc1681371362][bookmark: _Toc110498623]SE嵌入式软件安全检测
SE嵌入式软件安全检测要求应符合JT/T 1059.8中的相关要求。
[bookmark: _Toc110498624][bookmark: _Toc71170261]非接触电气特性和传输协议检测
非接触电气特性和通讯协议测试内容应符合DB11/T 159.2中的相关要求，并应保证与读写终端的兼容性。检测内容见5.1.2和5.1.3。
[bookmark: _Toc110498625][bookmark: _Toc10185248]SE安全和应用检测
安全和应用检测内容见 5.1.2和5.1.3。
[bookmark: _Toc1532255023][bookmark: _Toc110498626]客户端软件测试
[bookmark: _Toc2133760384][bookmark: _Toc110498627]功能测试
客户端功能测试见表17。
	表17 功能测试
	序号
	检测项
	测试步骤
	检测要求
	检测结论

	1
	开卡
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端请求SE-TSM平台进行SE安全域初始化，并下载应用、安装应用
d) 客户端请求SP-TSM平台应用个人化数据，完成开卡。
e) 将移动支付终端放入到检测设备中，对开出的卡片进行卡基本功能测试，并对结果进行判断、记录
	
应符合DB11/T 159.6中的相关要求
	通过/不通过

	2
	充值
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端已完成开卡
d) 客户端向SP-TSM平台发起充值请求。SP-TSM平台向支付平台确认支付结果，下发卡片充值脚本，完成卡片充值
e) 将移动支付终端放入到检测设备中，对完成充值的卡片进行余额检测，并对结果进行判断、记录

	应符合DB11/T 159.6中的相关要求
	通过/不通过

	3
	消费
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端已完成开卡
d) 通过终端设备向移动支付终端发起消费交易，完成卡片消费
e) 将移动支付终端放入到检测设备中，对完成消费的卡片进行余额检测，并对结果进行判断、记录
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	4
	迁卡
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端已完成开卡
d) SE-TSM确认卡片状态，并向SP-TSM请求迁出指令脚本，SP-TSM下发迁出指令脚本，完成迁卡
e) 将移动支付终端放入到检测设备中，对完成迁出的移动支付终端进行测试，确认是否迁出成功，并对结果进行判断、记录
f) SE-TSM确认SE状态，并向SP-TSM请求迁入指令脚本，SP-TSM确认卡片迁入状态，并下发迁入指令脚本，完成迁入
g) 将移动支付终端放入到检测设备中，对完成迁入的卡片进行数据扫描测试，判断迁入的卡片是否与迁出的卡片数据一致，并对结果进行记录
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	5
	退卡
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端已完成开卡
d) 用户通过移动支付终端发起通用退卡请求到SE-TSM，SE-TSM下发获取退卡指令，完成退卡。
e) 将移动支付终端放入到检测设备中，对完成退卡的卡片进行测试，确认是否完成退卡，并对结果进行判断、记录
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	6
	用户注册
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 调用用户注册过程，并记录用户注册结果
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	7
	默认应用设置
	a) 确认客户端软件功能正常
b) 使用客户端对移动支付终端的SE中的默认应用（支付交易时的默认应用）进行修改设置，并验证设置的结果
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	8
	信息查询
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 客户端移动支付终端的SE对余额和交易明细等信息进行查询
d) 使用客户端软件进行多次卡信息查询操作，并记录检测结果
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	9
	密码管理
	a) 确认SE-TSM平台功能正常
b) 确认客户端软件功能正常
c) 验证密码的使用方式及安全保护机制，验证密码复杂度。
d) 验证修改密码功能，查看客户端是否提示输入原密码，以及原密码是否校验正确性
e) 验证密码找回功能，查看客户端是否可根据用户输入的信息验证通过后重置密码
f) 使用客户端软件进行多次密码修改、重置操作，并记录检测结果
	应符合DB11/T 159.6中的相关要求
	通过/不通过

	10
	版本升级
	a) 确认SE-TSM平台功能正常
b) 安装低版本客户端软件
c) 根据客户端软件升级流程进行升级测试，验证客户端是否具备在线版本检测、升级功能，且升级对应用数据无影响，不影响用户正常使用
	应符合DB11/T 159.6中的相关要求
	通过/不通过


[bookmark: _Toc1281352635][bookmark: _Toc110498629]安全测试
客户端安全测试包含人机交互安全、软件安全、数据安全、通讯安全，检测内容应符合JT/T 1059.8中的相关要求。
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