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[bookmark: _Toc375921915][bookmark: _Toc1282105497][bookmark: _Toc400721481]前  言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB11/T 159《市政交通一卡通技术规范》的第4部分。DB11/T 159 已经发布了以下部分：
——第1部分：总则；
——第2部分：卡片；
——第3部分：终端；
——第4部分：安全；
——第5部分：检测；
——第6部分：移动支付。
本文件代替DB11/T 159.4—2015《市政交通一卡通技术标准第4部分：安全》，与DB11/T 159.4—2015相比，除结构调整和编辑性改动外，主要技术变化如下：
a) 增加了安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、云计算安全扩展要求、移动互联安全扩展要求（见7）；
b) 增加了“移动支付系统安全要求”章节（见7.9）；
c) 增加了卡片国密算法的相关要求（见5.8）；
d) 增加了终端国密算法的相关要求（见6.3）；
e) 增加了SM2/3/4国密算法的相关描述（见9.4）。
本文件由北京市交通委员会提出并归口。
本文件由北京市交通委员会组织实施。
本文件主要起草单位：北京市智慧交通发展中心、北京市政交通一卡通有限公司。
本文件主要起草人员： 
本文件及其所代替文件的历次版本发布情况为：
——2015年首次发布DB11/T159.4—2015《市政交通一卡通技术规范 第4部分：安全》;
——本次为第一次修订。
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市政交通一卡通技术规范
第4部分：安全
[bookmark: _Toc366589610][bookmark: _Toc375921229][bookmark: _Toc375921917][bookmark: _Toc366583227][bookmark: _Toc366597278][bookmark: _Toc496174081][bookmark: _Toc366589320][bookmark: _Toc400721482]范围
本文件规定了市政交通一卡通系统安全的通用技术要求，包括卡片安全、终端安全、系统安全、交易安全、密钥管理及算法要求、国密算法应用标准。
本文件适用于市政交通一卡通系统安全的设计、开发、实施、验收、运营与管理。
[bookmark: _Toc375921230][bookmark: _Toc375921918][bookmark: _Toc366589321][bookmark: _Toc366589611][bookmark: _Toc366597279][bookmark: _Toc518778066][bookmark: _Toc400721483][bookmark: _Toc366583228]规范性引用文件
[bookmark: _Toc366583229][bookmark: _Toc356996596][bookmark: _Toc366589612][bookmark: _Toc366589322][bookmark: _Toc355780929]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 其中，注日期的引用文件，仅所注日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 18238.3 信息技术 安全技术 散列函数 第3部分：专用散列函数
GB/T 22239 信息安全 网络安全等级保护基本要求
GB 50174 数据中心设计规范
GM/T 0002 SM4分组密码算法
GM/T 0003 SM2椭圆曲线公钥密码算法
GM/T 0004 SM3密码杂凑算法
JR/T 0025 中国金融集成电路（IC）卡规范
JT/T 978.2 城市公共交通IC卡技术规范第2部分：卡片
JT/T 978.6 城市公共交通IC卡技术规范第6部分：安全
JT/T 1059.5 交通一卡通移动支付技术规范 第5部分:客户端软件
JT/T 1059.6 交通一卡通移动支付技术规范 第6部分:可信服务管理系统
DB11/T 159.1 市政交通一卡通技术规范 第1部分：总则
DB11/T 159.2 市政交通一卡通技术规范 第2部分：卡片
DB11/T 159.3 市政交通一卡通技术规范 第3部分：终端
ISO/IEC 9798 信息技术-安全技术-实体鉴别
ISO/IEC 10116 信息技术 安全技术n位块密码算法的操作方式
ISO 16609 金融服务 采用对称加密技术进行报文鉴别的要求
[bookmark: _Toc319348442]术语和定义
[bookmark: _Toc118295570]DB11/T 159.1界定的以及下列术语和定义适用于本文件
[bookmark: _Toc727630841][bookmark: _Toc118387395]
[bookmark: _Toc9883][bookmark: _Toc20667][bookmark: _Toc4491][bookmark: _Toc377731151][bookmark: _Toc18965][bookmark: _Toc23457][bookmark: _Toc366591952][bookmark: _Toc4862][bookmark: _Toc26788][bookmark: _Toc15563][bookmark: _Toc20070][bookmark: _Toc422][bookmark: _Toc366589614][bookmark: _Toc366591949][bookmark: _Toc21132][bookmark: _Toc27125][bookmark: _Toc5146][bookmark: _Toc377731149][bookmark: _Toc357758476][bookmark: _Toc7433][bookmark: _Toc15551][bookmark: _Toc357758480][bookmark: _Toc366589324][bookmark: _Toc10397][bookmark: _Toc8131][bookmark: _Toc31864][bookmark: _Toc366591950][bookmark: _Toc399782504][bookmark: _Toc377731148][bookmark: _Toc118295573][bookmark: _Toc377731142][bookmark: _Toc399782501][bookmark: _Toc366591948][bookmark: _Toc357758486][bookmark: _Toc23417][bookmark: _Toc11215][bookmark: _Toc357758478][bookmark: _Toc357758484][bookmark: _Toc19294][bookmark: _Toc16638][bookmark: _Toc4482][bookmark: _Toc366591953][bookmark: _Toc399782495][bookmark: _Toc2883][bookmark: _Toc2894][bookmark: _Toc4803][bookmark: _Toc399782502][bookmark: _Toc24773][bookmark: _Toc355990760][bookmark: _Toc355990622][bookmark: _Toc357758487][bookmark: _Toc17612755]初始化 initialization
[bookmark: _Toc377731152][bookmark: _Toc12957][bookmark: _Toc399782505][bookmark: _Toc7867][bookmark: _Toc26806][bookmark: _Toc12355][bookmark: _Toc366591954][bookmark: _Toc357758488][bookmark: _Toc4426][bookmark: _Toc355990761][bookmark: _Toc355990623][bookmark: _Toc17612756]在卡发行前，由卡的发行机构对IC卡进行格式化，并在卡中写入卡的发行信息的过程。
[bookmark: _Toc1519658669][bookmark: _Toc431281458][bookmark: _Toc431281457][bookmark: _Toc3218][bookmark: _Toc13764][bookmark: _Toc431281462][bookmark: _Toc431281459][bookmark: _Toc118295574][bookmark: _Toc431281460][bookmark: _Toc118387396][bookmark: _Toc431281461]
[bookmark: _Toc357758489]应用文件 application file
按照一定的数据格式产生的具有不同功能的数据文件，应用文件包括卡的应用目录文件、发行文件、电子钱包文件、交易记录文件和用户过程文件等。
[bookmark: _Toc14386][bookmark: _Toc118387397][bookmark: _Toc31563][bookmark: _Toc399782506][bookmark: _Toc2283][bookmark: _Toc366591956][bookmark: _Toc366591955][bookmark: _Toc7784][bookmark: _Toc357758494][bookmark: _Toc880236112][bookmark: _Toc377731153][bookmark: _Toc366591957][bookmark: _Toc9039][bookmark: _Toc357758490][bookmark: _Toc118295575][bookmark: _Toc20557][bookmark: _Toc357758492][bookmark: _Toc17612760][bookmark: _Toc355990765][bookmark: _Toc355990627]
移动支付  mobile payment 
通过移动支付终端进行账务支付的一种方式。
[来源：JT/T 1059.1—2016,3.2，有修改]
[bookmark: _Toc118387398][bookmark: _Toc18906][bookmark: _Toc118295576][bookmark: _Toc5253][bookmark: _Toc113490201]
电子钱包 electronic purse(EP)
一种为小额消费而设计的IC卡应用，支持充值、消费等交易。
[bookmark: _Toc118295577][bookmark: _Toc21010][bookmark: _Toc11151][bookmark: _Toc2030][bookmark: _Toc10816][bookmark: _Toc118295578][bookmark: _Toc414710282][bookmark: _Toc118387399][bookmark: _Toc464329671]
加密算法 cryptographic algorithm
为了隐藏或揭露信息内容而变换数据的算法。
[bookmark: _Toc33207299][bookmark: _Toc118387400][bookmark: _Toc118295579][bookmark: _Toc28159][bookmark: _Toc357758498][bookmark: _Toc11807][bookmark: _Toc14545][bookmark: _Toc399782508][bookmark: _Toc29395][bookmark: _Toc377731155][bookmark: _Toc366591959][bookmark: _Toc21903][bookmark: _Toc28796][bookmark: _Toc355990766][bookmark: _Toc355990628]
[bookmark: _Toc357758499]明文 plaintext
没有加密的信息。
[bookmark: _Toc32373][bookmark: _Toc366591960][bookmark: _Toc118295580][bookmark: _Toc4564][bookmark: _Toc16823][bookmark: _Toc1916809720][bookmark: _Toc377731156][bookmark: _Toc6767][bookmark: _Toc10496][bookmark: _Toc19592][bookmark: _Toc118387401][bookmark: _Toc357758500][bookmark: _Toc399782509][bookmark: _Toc355990629][bookmark: _Toc355990767]
[bookmark: _Toc357758501]密文 ciphertext
通过密码系统产生的不可理解的文字或信号。
[bookmark: _Toc15683][bookmark: _Toc399782510][bookmark: _Toc16784][bookmark: _Toc377731157][bookmark: _Toc7746][bookmark: _Toc357758502][bookmark: _Toc366591961][bookmark: _Toc22989][bookmark: _Toc20320][bookmark: _Toc1418775393][bookmark: _Toc17292][bookmark: _Toc118387402][bookmark: _Toc118295581][bookmark: _Toc355990630][bookmark: _Toc355990768]
密钥 key
对数据进行加密时使用的秘密参数，可利用密钥对密文解密，使原数据文件恢复。
[bookmark: _Toc118295582][bookmark: _Toc366594662][bookmark: _Toc26027][bookmark: _Toc366591964][bookmark: _Toc375916161][bookmark: _Toc357758512][bookmark: _Toc366591971][bookmark: _Toc16446][bookmark: _Toc366591972][bookmark: _Toc118387403][bookmark: _Toc399782511][bookmark: _Toc357758504][bookmark: _Toc1847097510][bookmark: _Toc377731158][bookmark: _Toc2789][bookmark: _Toc366591970][bookmark: _Toc366591973][bookmark: _Toc357758520][bookmark: _Toc6806][bookmark: _Toc357758524][bookmark: _Toc366591967][bookmark: _Toc357758528][bookmark: _Toc357758526][bookmark: _Toc357758514][bookmark: _Toc357758522][bookmark: _Toc357758506][bookmark: _Toc2714][bookmark: _Toc357758516][bookmark: _Toc366591966][bookmark: _Toc366591962][bookmark: _Toc366591969][bookmark: _Toc28133][bookmark: _Toc366591968][bookmark: _Toc357758508][bookmark: _Toc366591974][bookmark: _Toc366591965][bookmark: _Toc357758518][bookmark: _Toc375916055][bookmark: _Toc357758510][bookmark: _Toc366591963][bookmark: _Toc90026192][bookmark: _Toc356486408][bookmark: _Toc356466429][bookmark: _Toc90026191]
终端设备 terminal 
[bookmark: _Toc356486409][bookmark: _Toc356466430]能完成一卡通卡应用的IC卡读写设备，从物理配置上分为A、B两类终端，两类终端都可以用来实现充值、消费或服务功能。
[bookmark: _Toc366594668][bookmark: _Toc26597][bookmark: _Toc20888][bookmark: _Toc375916064][bookmark: _Toc366594670][bookmark: _Toc4804][bookmark: _Toc375916169][bookmark: _Toc14906][bookmark: _Toc375916166][bookmark: _Toc377731161][bookmark: _Toc375916062][bookmark: _Toc375916058][bookmark: _Toc27011][bookmark: _Toc28477][bookmark: _Toc19622][bookmark: _Toc377731162][bookmark: _Toc1808][bookmark: _Toc375916170][bookmark: _Toc366594669][bookmark: _Toc118387404][bookmark: _Toc144249538][bookmark: _Toc375916168][bookmark: _Toc366594665][bookmark: _Toc31312][bookmark: _Toc375916059][bookmark: _Toc13981][bookmark: _Toc22986][bookmark: _Toc375916164][bookmark: _Toc5852][bookmark: _Toc366594667][bookmark: _Toc18187][bookmark: _Toc25104][bookmark: _Toc375916060][bookmark: _Toc21013][bookmark: _Toc366594666][bookmark: _Toc375916171][bookmark: _Toc399782514][bookmark: _Toc375916063][bookmark: _Toc377731163][bookmark: _Toc366594671][bookmark: _Toc366594672][bookmark: _Toc32636][bookmark: _Toc10136][bookmark: _Toc31559][bookmark: _Toc375916167][bookmark: _Toc375916061][bookmark: _Toc24388][bookmark: _Toc13501][bookmark: _Toc118295583][bookmark: _Toc399782515][bookmark: _Toc399782516][bookmark: _Toc28531][bookmark: _Toc15929][bookmark: _Toc399782517][bookmark: _Toc5068][bookmark: _Toc375916165][bookmark: _Toc4688][bookmark: _Toc375916065][bookmark: _Toc356076717][bookmark: _Toc351463228][bookmark: _Toc351470682][bookmark: _Toc356398098]
对称加密技术 symmetric cryptographic technique
发送方和接收方使用相同保密密钥进行数据变换的加密技术。在不掌握保密密钥的情况下，不可能推导出发送方或者接收方的数据交换。
[bookmark: _Toc118387405][bookmark: _Toc118295584][bookmark: _Toc23481][bookmark: _Toc2040431350][bookmark: _Toc25150][bookmark: _Toc377731164][bookmark: _Toc25030][bookmark: _Toc27944][bookmark: _Toc16764][bookmark: _Toc399782518][bookmark: _Toc30043]
非对称加密技术 asymmetric cryptographic technique
采用两种相关变换进行的加密技术，一种是公开变换（由公共密钥定义），另一种是私有变换（由私有密钥定义）。这两种变换具有以下属性，即私有变换不能通过给定的公开变换导出。
[bookmark: _Toc10064][bookmark: _Toc22028][bookmark: _Toc118387406][bookmark: _Toc30367][bookmark: _Toc19159][bookmark: _Toc399782522][bookmark: _Toc15700][bookmark: _Toc10833][bookmark: _Toc377731168][bookmark: _Toc377731167][bookmark: _Toc399782519][bookmark: _Toc25024][bookmark: _Toc15746][bookmark: _Toc118295585][bookmark: _Toc2943][bookmark: _Toc18159][bookmark: _Toc377731165][bookmark: _Toc1285][bookmark: _Toc16890][bookmark: _Toc23915][bookmark: _Toc9368][bookmark: _Toc31697][bookmark: _Toc29592][bookmark: _Toc9215][bookmark: _Toc399782521][bookmark: _Toc17149][bookmark: _Toc14101][bookmark: _Toc12083][bookmark: _Toc15727][bookmark: _Toc363340507][bookmark: _Toc1576][bookmark: _Toc30163][bookmark: _Toc31937][bookmark: _Toc7627][bookmark: _Toc3843]
Timing攻击 Timing attack
在加密过程中，由于各分支语句的执行、频率、RAM命中率等因素所造成时间不一致，利用这些漏洞进行的攻击活动。
[bookmark: _Toc10327][bookmark: _Toc1367892728][bookmark: _Toc20896][bookmark: _Toc19153][bookmark: _Toc377731170][bookmark: _Toc118295586][bookmark: _Toc7541][bookmark: _Toc118387407][bookmark: _Toc399782524][bookmark: _Toc1003][bookmark: _Toc5009]
SPA/DPA攻击 simple power analysis/differential power analysis attack
[bookmark: _Toc4955][bookmark: _Toc377731171][bookmark: _Toc12444][bookmark: _Toc15112][bookmark: _Toc26364][bookmark: _Toc14161][bookmark: _Toc399782525]系统消耗功率的大小随微处理器执行的指令不同而不同，通过观察系统的功耗，来提取与密钥有关信息的攻击活动。
[bookmark: _Toc25905][bookmark: _Toc118295587][bookmark: _Toc399782526][bookmark: _Toc399782528][bookmark: _Toc11112][bookmark: _Toc11058][bookmark: _Toc5822][bookmark: _Toc2053][bookmark: _Toc27148][bookmark: _Toc377731173][bookmark: _Toc1360638361][bookmark: _Toc399782527][bookmark: _Toc22607][bookmark: _Toc118387408][bookmark: _Toc8043][bookmark: _Toc14895][bookmark: _Toc8147][bookmark: _Toc23486][bookmark: _Toc377731172][bookmark: _Toc10792][bookmark: _Toc2421][bookmark: _Toc24829][bookmark: _Toc18921][bookmark: _Toc377731174][bookmark: _Toc13523][bookmark: _Toc27946][bookmark: _Toc22409]
私钥 private key 
一个实体的非对称密钥对中仅供实体自身使用的密钥，在数字签名模式中，私钥用于签名功能。
[bookmark: _Toc118295588][bookmark: _Toc118387409][bookmark: _Toc377731175][bookmark: _Toc2289][bookmark: _Toc1229][bookmark: _Toc20224][bookmark: _Toc4270][bookmark: _Toc399782529][bookmark: _Toc26545][bookmark: _Toc1843060071][bookmark: _Toc18532]
公钥 public key
一个实体的非对称密钥对中可以公开的密钥，在数字签名模式中，公钥用于验证功能。
[bookmark: _Toc118387410][bookmark: _Toc7556][bookmark: _Toc118295589][bookmark: _Toc1006488969][bookmark: _Toc415084599][bookmark: _Toc415057147][bookmark: _Toc415085185][bookmark: _Toc411623814][bookmark: _Toc419048427][bookmark: _Toc409010440][bookmark: _Toc414874357][bookmark: _Toc411935598][bookmark: _Toc374606160][bookmark: _Toc417464575][bookmark: _Toc412714466][bookmark: _Toc373942167][bookmark: _Toc374624844][bookmark: _Toc373941989][bookmark: _Toc413931098][bookmark: _Toc419113433][bookmark: _Toc418959135]    
认证  authentication
[bookmark: _Toc196191591][bookmark: _Toc196191784][bookmark: _Toc196191589][bookmark: _Toc196191786]确认一个实体所宣称的身份的措施。
[来源：JT/T 978.6—2015,3.7]
[bookmark: _Toc118295590][bookmark: _Toc118387411][bookmark: _Toc331414564][bookmark: _Toc196191593][bookmark: _Toc196191788][bookmark: _Toc413931099][bookmark: _Toc209945673][bookmark: _Toc417464576][bookmark: _Toc419113434][bookmark: _Toc411935599][bookmark: _Toc419048428][bookmark: _Toc414874358][bookmark: _Toc374624847][bookmark: _Toc415084600][bookmark: _Toc374606163][bookmark: _Toc3357][bookmark: _Toc412714467][bookmark: _Toc349652262][bookmark: _Toc196191594][bookmark: _Toc409010441][bookmark: _Toc345516356][bookmark: _Toc418959136][bookmark: _Toc373941992][bookmark: _Toc415057148][bookmark: _Toc196191789][bookmark: _Toc373942170][bookmark: _Toc415085186][bookmark: _Toc411623815]
[bookmark: _Toc118295591]证书  certificate
由密钥管理系统使用其私钥对实体的公钥、身份信息以及其他相关信息进行签名，形成的不可伪造的电子数据。
[来源：JT/T 978.6—2015,3.8]
[bookmark: _Toc118387412][bookmark: _Toc1659480477][bookmark: _Toc118295592][bookmark: _Toc28885][bookmark: _Toc28624]
安全域  security domain
负责对某个SE外实体（例如SE发行方、应用提供方、授权管理者）的管理、安全、通信需求进行支持的SE内实体。
[来源：JT/T 1059.1—2016,3.14]
[bookmark: _Toc22222][bookmark: _Toc118387413][bookmark: _Toc1518253350][bookmark: _Toc118295593][bookmark: _Toc32669][bookmark: _Toc18989]
可信服务管理  trusted service management （TSM）
由可信第三方提供的安全载体生命周期管理、应用生命周期管理和应用管理等服务。
[来源：JT/T 1059.1—2016,3.18]
[bookmark: _Toc29122][bookmark: _Toc20650][bookmark: _Toc29436][bookmark: _Toc118295594][bookmark: _Toc118387414][bookmark: _Toc883359796][bookmark: _Toc426203212][bookmark: _Toc425927274][bookmark: _Toc433876324][bookmark: _Toc431305180][bookmark: _Toc435182723]
客户端  client
用于提供用户接口界面，与SE配合实现SE管理及应用管理功能的应用软件。
[来源：JT/T 1059.6—2016,3.1]
[bookmark: _Toc366589330][bookmark: _Toc87066493][bookmark: _Toc87066528][bookmark: _Toc87066352][bookmark: _Toc86160168][bookmark: _Toc17388][bookmark: _Toc29014][bookmark: _Toc356996611][bookmark: _Toc1073639661][bookmark: _Toc15303727][bookmark: _Toc87070178][bookmark: _Toc2531][bookmark: _Toc13399][bookmark: _Toc355780937][bookmark: _Toc399782530][bookmark: _Toc30987][bookmark: _Toc366589620][bookmark: _Toc23124]缩略语
DB 11/T 159.1界定的以及下列缩略语适用于本文件
ADF：应用定义文件（Application Definition File）
AEF：应用基本文件（Application Elementary File）
CA：证书认证中心（Certificate Authority） 
CPU：中央处理单元（Central Process Unit）
DES：数据加密标准（Data Encryption Standard）
EF：基本文件(Elementary File）
FCI：文件控制信息（File Control Information）
FCP：文件控制参数（File Control Parameter）
IC：集成电路（Integrated Circuit）
MAC：报文验证码（Message Authorization Code）
PIN：个人识别码（Personal Identification Number）
PKI：公开密钥基础设施（Public Key Infrastructure）
RSA：一种非对称加密算法（Rivest,Shamir,Adleman）
SAM：安全认证模块（Secure Authentication Module） 
SHA：安全哈希算法（Secure Hash Algorithm）
SM2：椭圆曲线公钥密码算法（Public Key Cryptographic Algorithm SM2 Based on Elliptic Curves）
SM3：密码杂凑算法（SM3 Cryptographic Hash Algorithm）
SM4：分组密码算法（SM4 Cryptographic Algorithm）
SN：序号（Serial Number）
TSM：可信服务管理（Trusted Service Management）
[bookmark: _Toc366597285][bookmark: _Toc375921927][bookmark: _Toc366597281][bookmark: _Toc375921922][bookmark: _Toc375921245][bookmark: _Toc375921926][bookmark: _Toc375921247][bookmark: _Toc375921236][bookmark: _Toc375921920][bookmark: _Toc375921930][bookmark: _Toc375921936][bookmark: _Toc366597288][bookmark: _Toc322628983][bookmark: _Toc375921937][bookmark: _Toc375921250][bookmark: _Toc366597294][bookmark: _Toc366597286][bookmark: _Toc375921237][bookmark: _Toc366597297][bookmark: _Toc375921241][bookmark: _Toc375921933][bookmark: _Toc366597291][bookmark: _Toc366589323][bookmark: _Toc366597296][bookmark: _Toc375921935][bookmark: _Toc375921235][bookmark: _Toc375921923][bookmark: _Toc366597290][bookmark: _Toc366597299][bookmark: _Toc375921924][bookmark: _Toc377395293][bookmark: _Toc375921248][bookmark: _Toc375921244][bookmark: _Toc375921249][bookmark: _Toc375921243][bookmark: _Toc375921938][bookmark: _Toc375921929][bookmark: _Toc377395292][bookmark: _Toc375921932][bookmark: _Toc375921246][bookmark: _Toc375921234][bookmark: _Toc375921934][bookmark: _Toc375921240][bookmark: _Toc375921931][bookmark: _Toc375921928][bookmark: _Toc377395306][bookmark: _Toc375921238][bookmark: _Toc366597289][bookmark: _Toc375921239][bookmark: _Toc366597284][bookmark: _Toc375921232][bookmark: _Toc366597298][bookmark: _Toc366597295][bookmark: _Toc375921925][bookmark: _Toc366597293][bookmark: _Toc375921242][bookmark: _Toc366597287][bookmark: _Toc366589613][bookmark: _Toc420505840][bookmark: _Toc366597283][bookmark: _Toc366597292][bookmark: _Toc366597282][bookmark: _Toc375921233][bookmark: _Toc375921921][bookmark: _Toc1504180333][bookmark: _Toc356076737][bookmark: _Toc375921940][bookmark: _Toc375921252][bookmark: _Toc366597301][bookmark: _Toc351470705][bookmark: _Toc400721496][bookmark: _Toc356398118][bookmark: _Toc16319756][bookmark: _Toc17612769][bookmark: _Toc341791258]卡片安全
[bookmark: _Toc581364247]一般性要求
应符合JT/T 978.6相关要求。
[bookmark: _Toc373942084][bookmark: _Toc374624920][bookmark: _Toc2085789126][bookmark: _Toc373942232][bookmark: _Toc374606236][bookmark: _Toc419113455][bookmark: _Toc370201023]共存应用
不同应用之间应设计“防火墙”以防止跨过应用进行非法访问。包括所有不在本规范中定义中的其他应用。
不同应用之间的初始化要求和应用规则不应发生冲突。
[bookmark: _Toc374624921][bookmark: _Toc334787054][bookmark: _Toc419113456][bookmark: _Toc374606237][bookmark: _Toc373942233][bookmark: _Toc373942085][bookmark: _Toc370201024]密钥的独立性
特定功能的加密/解密密钥不能被任何其他功能所使用，包括保存在卡片中的密钥和用来产生、派生、传输这些密钥的密钥。
[bookmark: _Toc370201025][bookmark: _Toc373942086][bookmark: _Toc358861438][bookmark: _Toc373942234][bookmark: _Toc419113457][bookmark: _Toc374606238][bookmark: _Toc374624922]卡片内部安全体系
[bookmark: _Toc373942087]卡片内部安全目标
为了保证卡片操作系统使用合适的安全机制，并在卡片内部为所有数据及处理过程提供安全性和完整性保障，实现卡片命令加解密及鉴权，和卡内数据文件的安全访问控制。
[bookmark: _Toc373942088]卡片内部安全概述
一般要求
安全体系的基础结构包括两个基本特性：
a) “安全域”的建立
b) 对每个EF的存取采用指定的访问条件。
安全域
卡片内部安全域应满足如下要求：
a) 操作系统控制对所有数据和可执行资源（即数据文件、记录、命令和加密密钥与算法）的访问，应通过执行选择（SELECT）和获取处理选项（GPO）命令实现安全域。这些命令建立描述安全域的相关信息，并定义数据和可执行资源的范围；
b) 由于卡片操作系统是在文件层次上使用这些信息和实现对数据的访问控制，发卡机构不应将同一层次下访问条件不同的数据并到同一个文件中；
c) 应使用选择（SELECT）命令访问应用管理数据（AMD），AMD指定能够被后续指令访问的所有数据文件，记录以及可执行资源；
d) 应用管理数据决定可访问的文件和可执行资源，文件和记录编号应在获取处理选项（GPO）命令响应内的应用文件定位器（AFL）中提供；
e) 发卡机构应限制在交易期间被存取的资源，应用管理数据的初始化状态（在个人化阶段被定义）应仅包含交易过程中可被访问的数据文件；
f) 初始的应用管理数据应在选择应用时建立，并且在个人化时被定义。
基本文件（EF）访问条件
对于基本文件的访问，前提是至少执行一次选择（SELECT）命令并且安全域已经建立。一旦安全域建立，并且后续读取（如读记录命令）或者更新数据（如修改记录命令）命令被发送到一个基本文件的时候，基本文件的访问控制（由文件控制信息的文件控制参数定义）被强制使用。使用安全通信或VERIFY命令（或者包含二者）作为访问条件的文件只有在这些条件都满足以后被请求的访问才能继续执行。基本文件的访问条件应用于所有命令，以提供对卡片数据的外部访问，如读记录（READ RECORD）、取数据（GET DATA）、设置数据（PUT DATA）、修改记录（UPDATE RECORD）等命令。
[bookmark: _Toc373942089][bookmark: _Ref414790631]文件控制信息
概述
文件控制信息（FCI）描述了文件的特性，附属于每个ADF或AEF。文件控制信息在个人化时建立，定义了初始的安全域。
应用管理数据
安全域的定义
应用管理数据描述的安全域定义以下内容：
a) 在应用范围内可以被存取的资源，应用基本文件和内部基本文件（如个人识别码PIN、密钥、参数）；
b) 可在应用的上下文范围内被执行的命令；
c) 命令与资源之间的关系。
安全域定义的资源类型
安全域由应用管理数据说明的相关资源定义。没有被包含在应用管理数据内的资源不能被应用所使用。对应用来说安全域是相互独立的。共有以下两类资源被定义：数据资源、可执行代码资源。
[bookmark: _Ref414790652]数据资源
一般要求
数据资源可以是数据文件及其记录、密钥、PIN的任意一个。
数据标识
数据资源是指文件内的数据元，由卡片内部的唯一标识符识别。文件由卡片内部唯一的文件标识符标识。不包含在文件内的数据元则由一个唯一数据标识标识。运行应用所需的任何数据资源应在应用管理数据内标识，要求如下：
a) 对包含了数据元（可由应用管理数据定义的命令访问）的文件而言，SFI（在应用内被唯一标识，并且可从外部被引用）与文件标识（在卡片内被唯一标识，并且可从内部被引用）之间的关系被维护在应用管理数据内。
b) 对未被包含在文件内的数据对象[可由应用管理数据定义的命令如取数据（GET DATA）命令访问]而言，数据对象标签（可从外部被引用）与唯一数据标识（在卡片内部，并且可从内部被引用）之间的关系被维护在应用管理数据内。
密钥标识
密钥不应从外部被引用。对保存在文件内的密钥，应用管理数据维护了在执行应用管理数据定义的命令和加密算法时定位密钥所必需的文件标识和指向密钥的引用；对不保存在文件内的密钥，应用管理数据维护了在执行应用管理数据定义的命令和加密算法时定位密钥所必需的卡片内部的唯一密钥标识。
可执行代码资源
可执行代码资源包括：命令、加密算法。
命令标识
命令资源包括CLA和INS字节，操作系统用他们来查找命令的位置。命令资源项包括了命令访问的数据的属性，有时还有与密钥和算法相关的参数属性。
算法标识
算法标识是为应用而定义的，与操作系统用来定位可执行代码的实际算法引用之间的联系。算法标识定义了卡片操作系统中卡片操作指令所使用的密码算法类型。
[bookmark: _Toc373942090]文件控制参数
每个基本文件的文件控制信息中都包含一个文件控制参数（FCP），文件控制参数保存了文件的访问条件控制信息。该信息在卡片个人化期间写入卡片内，与卡片应用管理数据一起，构建了卡片数据文件访问控制的安全体系。基本文件的访问见表1。
表1　 [bookmark: _Ref414790687]基本文件的访问条件
	读取
	更新
	访问条件

	是/否
	是/否
	

	是/否
	是/否
	安全通信

	是/否
	是/否
	校验

	（不可用）
	是/否
	数据加密

	注1：读取一栏表示使用读取命令，如读记录（READ RECORD）或取数据（GET DATA）命令，存取基本文件内部的数据。“更新”一栏表示使用更新命令，如修改记录（UPDATE RECORD）或设置数据（PUT DATA）命令，存取基本文件内部的数据。
注2：文件控制参数指出是否在发卡机构脚本修改记录（UPDATE RECORD）命令中以加密或者明文格式传送数据。
注3：文件控制参数也作为一个组件用于实现应用管理数据的逻辑结构。


[bookmark: _Toc373942091]卡片本地数据的访问条件
数据访问条件适用于可被读记录（READ RECORD）、修改记录（UPDATE RECORD）、取数据（GET DATA）命令或其他合适的类似命令访问的数据.
[bookmark: _Toc351388903][bookmark: _Toc1250107690][bookmark: _Toc356076738][bookmark: _Toc375921941][bookmark: _Toc400721497][bookmark: _Toc375921253][bookmark: _Toc366597302][bookmark: _Toc351470706][bookmark: _Toc356398119]卡片通信安全
卡片通信安全应满足要求如下：
a) 一卡通卡应采用一卡一密的密钥管理体系，卡的密钥利用卡的序列号（SN）及其他有关信息，通过规定的加密算法，由卡的发行机构在对卡进行初始化时，记录在一卡通卡中；
b) 卡片应用验证应通过内置在终端的SAM卡或安全模块，与总中心计算机处理系统金融加密机完成；
c) 卡在交易过程中，为防止信号被意外截取，其数据通信均应加密，并按照ISO/IEC 9798规定方法鉴别；
d) 卡片在每次写操作时，均应经过MAC验证，MAC的计算需要通过卡内密钥经过特定的计算方法计算得到，MAC的具体算法应符合附录A、附录B的要求
[bookmark: _Toc351470707][bookmark: _Toc375921942][bookmark: _Toc400721498][bookmark: _Toc356076739][bookmark: _Toc375921254][bookmark: _Toc356398120][bookmark: _Toc366597303][bookmark: _Toc1727427229]卡片交易安全
卡片交易安全应满足要求如下：
a) 卡片消费交易流程安全应满足交通部行业应用规范，电子钱包应用应完全符合 JT/T978.2中的消费交易要求；
b) 卡片充值交易流程安全应满足交通部行业应用规范，电子钱包应用应完全符合 JT/T978.2中的充值交易要求。
[bookmark: _Toc1038014010][bookmark: _Toc356398121][bookmark: _Toc366597304][bookmark: _Toc400721499][bookmark: _Toc375921943][bookmark: _Toc356076740][bookmark: _Toc375921255][bookmark: _Toc351470708][bookmark: _Toc341791259]卡片防攻击
[bookmark: _Toc366597305][bookmark: _Toc400721500][bookmark: _Toc377395311][bookmark: _Toc400608786][bookmark: _Toc375921256][bookmark: _Toc356076741][bookmark: _Toc377720652][bookmark: _Toc375921944]防Timing攻击
应能够抵御通过卡片CPU运算的时间差异分析卡片机密信息的攻击。
[bookmark: _Toc377395312][bookmark: _Toc375921945][bookmark: _Toc375921257][bookmark: _Toc400608787][bookmark: _Toc356076742][bookmark: _Toc377720653][bookmark: _Toc400721501][bookmark: _Toc366597306]防SPA/DPA攻击
应能够抵御卡片计算过程中能量消耗的变化而泄露卡片机密信息的攻击。
[bookmark: _Toc356076743][bookmark: _Toc377395313][bookmark: _Toc375921258][bookmark: _Toc366597307][bookmark: _Toc400721502][bookmark: _Toc400608788][bookmark: _Toc375921946][bookmark: _Toc377720654]防随机数攻击
卡片随机数的产生应符合相关国家标准的随机性测试，确保随机数产生器的随机性符合安全要求。
[bookmark: _Toc1891801489]卡片国密算法要求
卡片芯片及操作系统需支持国密SM2、SM3、SM4算法。 
[bookmark: _Toc356076744][bookmark: _Toc375921947][bookmark: _Toc356398122][bookmark: _Toc366597308][bookmark: _Toc400721503][bookmark: _Toc375921259][bookmark: _Toc2012231788]终端安全 
[bookmark: _Toc1007187960][bookmark: _Toc356076745][bookmark: _Toc375921948][bookmark: _Toc356398123][bookmark: _Toc366597309][bookmark: _Toc375921260][bookmark: _Toc400721504]终端数据安全
终端存在两种基本类型的数据，包括： 
a) 业务数据：如终端交易记录等。外界可以对这些数据进行访问，但不允许进行无授权修改；
b) 密钥数据：包括卡片应用密钥、公私钥、及终端内部参数。在未授权的情况下，外界不允许对这类数据进行访问和修改。 
[bookmark: _Toc400608791][bookmark: _Toc400721505][bookmark: _Toc375921261][bookmark: _Toc356076746][bookmark: _Toc375921949][bookmark: _Toc366597310][bookmark: _Toc377395316][bookmark: _Toc377720657]通用数据的安全要求
通用数据应存放在存储器中。在更新参数以及下载新的应用程序时，终端应执行以下操作： 
1. 验证更新方的身份；
1. 校验下载参数及应用程序的完整性；
1. 在任何情况下，终端的应用数据都不会随意改变或丢失，并保证数据有效； 
1. 所有与交易相关的数据均应以记录形式存储于终端存储器中，终端须保证这些数据的完整性。 
[bookmark: _Toc400608792][bookmark: _Toc375921262][bookmark: _Toc377720658][bookmark: _Toc366597311][bookmark: _Toc377395317][bookmark: _Toc375921950][bookmark: _Toc400721506][bookmark: _Toc356076747]密钥数据的安全要求 
敏感数据应存放在终端安全模块SAM中。安全模块应保证存储数据的安全，具体要求如下：
1. 安全模块提供必要的安全机制以防止外界对终端所储存或处理的数据进行非法攻击的硬件加密模块。这些数据包括各种密钥和内部参数； 
1. 安全模块的硬件设计应能保证在物理上限制对其内部存贮的敏感数据的存取，以及对安全模块的非授权使用和修改。一旦安全模块受到非法的攻击，其自身应能够立即完成对内部敏感数据的删除；
1. 安全模块的逻辑设计应保证，调用任何单一功能或组合功能，都不会导致敏感数据的泄露。对于某些敏感操作，应有一定的权限限制。 
[bookmark: _Toc400721507][bookmark: _Toc1341938066][bookmark: _Toc375921951][bookmark: _Toc375921263][bookmark: _Toc366597312][bookmark: _Toc356076748][bookmark: _Toc356398124]终端设备安全
[bookmark: _Toc400608794][bookmark: _Toc400721508]基本要求
设备应具有防入侵功能，保证在正常的运行环境中，设备及其接口不会泄露、改变任何输入/输出设备的、存储在设备中的、在设备中处理的敏感数据。
[bookmark: _Toc400608795][bookmark: _Toc400721509]一般要求
终端应限制对内部存储的密钥数据、业务参数、个人敏感信息的物理访问，并且阻止窃取数据，未经授权的使用或者未经授权的对设备的修改应有安全控制，具体要求如下：
1. 不应允许入侵设备并对设备的软硬件进行增加、替换或修改；
1. 不应允许测定或修改任何敏感数据后重新安装设备；
1. 当设备的任何部件发生故障时，不会导致秘密或敏感数据的泄露；
1. 如果设备的设计需要部分部件在物理上分离，并且处理的数据或指令在这些分离的部件之间传递，那么对设备的所有部件的保护等级应是相同的。
[bookmark: _Toc370201030][bookmark: _Toc374606243][bookmark: _Toc373942239][bookmark: _Ref414783800][bookmark: _Toc1079814468][bookmark: _Toc373942101][bookmark: _Toc374624927][bookmark: _Toc419113461]终端密码算法要求
a) 终端硬件需支持的国际算法：3DES、RSA、SHA等；
b) 终端硬件需支持的国密算法：SM2、SM3、SM4；
c) 终端需满足各类对称、非对称密钥，国际、国密密钥的安全下发、存储和更新。
[bookmark: _Toc57462879]系统安全
[bookmark: _Toc1558449850]通用要求
系统安全不低于 GB/T 22239中第三级的要求；
[bookmark: _Toc8586491]安全物理环境
[bookmark: _Toc431749888]·安全通信网络
网络架构
a) 应保证网络设备的业务处理能力满足业务高峰期需要；
b) 应保证网络各个部分的带宽满足业务高峰期需要；
c) 应划分不同的网络区域，并按照方便管理和控制的原则为各网络区域分配地址；
d) 应避免将重要网络区域部署在边界处，重要网络区域与其他网络区域之间应采取可靠的技术隔离手段；
e) 应提供通信线路、关键网络设备的硬件冗余，保证系统的可用性。
通信传输
a) 应采用校验技术或密码技术保证通信过程中数据的完整性；
b) 应采用密码技术保证通信过程中敏感数据的保密性。
[bookmark: _Toc73124403]安全区域边界
边界防护
a) 应保证跨越边界的访问和数据流通过边界设备提供的受控接口进行通信；
b) 应能够对非授权设备私自联到内部网络的行为进行检查或限制；
c) 应能够对内部用户非授权联到外部网络的行为进行检查或限制；
d) 应限制无线网络的使用，保证无线网络通过受控的边界设备接入内部网络。
访问控制
a) 应在网络边界或区域之间根据访问控制策略设置访问控制规则，默认情况下除允许通信外受控接口拒绝所有通信；
b) 应删除多余或无效的访问控制规则，优化访问控制列表，并保证访问控制规则数量最小化；
c) 应对源地址、目的地址、源端口、目的端口和协议等进行检查，以允许/拒绝数据包进出；
d) 应能根据会话状态信息为进出数据流提供明确的允许/拒绝访问的能力；
e) 应对进出网络的数据流实现基于应用协议和应用内容的访问控制。
入侵防范
a) 应在关键网络节点处检测、防止或限制从内、外部发起的网络攻击行为；
b) 应采取技术措施对网络行为进行分析，实现对网络攻击特别是新型网络攻击行为的分析；
c) 当检测到攻击行为时，记录攻击源IP、攻击类型、攻击目标、攻击时间，在发生严重入侵事件时应提供报警。
恶意代码防范
应在关键网络节点处对恶意代码进行检测和清除，并维护恶意代码防护机制的升级和更新。
[bookmark: _Toc641195137]安全计算环境
身份鉴别
a) 应对登录的用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息具有复杂度要求并定期更换；
b) 应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
c) 当进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听；
d) 应采用两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用动态口令、密码技术或生物技术来实现。
访问控制
a) 应对登录的用户分配账户和权限；
b) 应重命名或删除默认账户，修改默认账户的默认口令；
c) 应及时删除或停用多余的、过期的账户，避免共享账户的存在；
d) 应进行角色划分，并授予管理用户所需的最小权限，实现管理用户的权限分离；
e) 应由授权主体配置访问控制策略，访问控制策略规定主体对客体的访问规则；
f) 访问控制的粒度应达到主体为用户级或进程级，客体为文件、数据库表级；
g) 应对敏感信息资源设置安全标记，并控制主体对有安全标记信息资源的访问。
数据完整性
a) 应采用校验码技术或密码技术保证重要数据在传输过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据等；； 
b) 应采用校验码技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别数据、重要业务数据、重要审计数据、重要配置数据等。
c) 数据保密性；
d) 应采用密码技术保证重要数据在传输过程中的保密性，包括但不限于鉴别数据、重要业务数据等；
e) 应采用密码技术保证重要数据在存储过程中的保密性，包括但不限于鉴别数据、重要业务数据等。
数据恢复和备份
a) 应提供重要数据的本地数据备份与恢复功能；
b) 应提供异地实时备份功能，利用通信网络将重要数据实时备份至备份场地；
c) 应提供重要数据处理系统的热冗余，保证系统的高可用性。
剩余信息保护
a) 应保证鉴别信息所在的存储空间被释放或重新分配前得到完全清除；
b) 应保证存有敏感数据的存储空间被释放或重新分配前得到完全清除。
[bookmark: _Toc493726913]安全管理中心
系统管理
a) 应对系统管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行系统管理操作，并对这些操作进行审计；
b) 应通过系统管理员对系统的资源和运行进行配置、控制和管理，包括用户身份、系统资源配置、系统加载和启动、系统运行的异常处理、数据和设备的备份与恢复等。
审计管理
a) 应对审计管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行安全审计操作，并对这些操作进行审计；
b) 应通过审计管理员对审计记录应进行分析，并根据分析结果进行处理，包括根据安全审计策略对审计记录进行存储、管理和查询等。
安全管理
a) 应对安全管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行安全管理操作，并对这些操作进行审计；
b) 应通过安全管理员对系统中的安全策略进行配置，包括安全参数的设置，主体、客体进行统一安全标记，对主体进行授权，配置可信验证策略等。
集中管控
a) 应划分出特定的管理区域，对分布在网络中的安全设备或安全组件进行管控；；
b) 应能够建立一条安全的信息传输路径，对网络中的安全设备或安全组件进行管理；
c) 应对网络链路、安全设备、网络设备和服务器等的运行状况进行集中监测；
d) 应对分散在各个设备上的审计数据进行收集汇总和集中分析，并保证审计记录的留存时间符合法律法规要求；
e) 应对安全策略、恶意代码、补丁升级等安全相关事项进行集中管理；
f) 应能对网络中发生的各类安全事件进行识别、报警和分析。
[bookmark: _Toc191414783]云计算扩展要求
a) 应确保云计算基础设施位于中国境内；
b) 应保证云计算平台不承载高于其安全保护等级的业务应用系统；
c) 应实现云内虚拟网络之间的隔离；
d) 应具有通信传输、边界防护、入侵防范等安全机制的能力；
e) 应具有自主设置安全策略的能力，包括定义访问路径、选择安全组件、配置安全策略；
f) 应在虚拟化网络边界部署访问控制机制，并设置访问控制规则；
g) 应建立双向身份验证机制；
[bookmark: _Toc177754675]移动互联扩展要求
a) 应保证有线网络与无线网络边界之间的访问和数据流通过无线接入网关设备；
b) 无线接入设备应开启接入认证功能，并支持采用认证服务器认证或国家密码管理机构批准的密码模块进行认证；
c) 应能够检测、定位和阻断到非授权无线接入设备或非授权移动终端；
d) 应能够检测到针对无线接入设备的网络扫描、DDOS攻击、密钥破解、中间人攻击和欺骗攻击等行为；
[bookmark: _Toc373069748]移动支付系统安全要求
可信服务管理系统安全要求
移动支付系统可信服务管理系统的安全要求应符合JT/T 1059.6中的6.3平台安全要求。
客户端软件安全要求
[bookmark: _Toc322631248][bookmark: _Toc322636729][bookmark: _Toc322631619][bookmark: _Toc322631364][bookmark: _Toc322631330][bookmark: _Toc322631587][bookmark: _Toc426232390][bookmark: _Toc322623188][bookmark: _Toc437332297][bookmark: _Toc324151312][bookmark: _Toc322632851]客户端软件的安全要求应符合JT/T 1059.5中的7、安全技术要求。

[bookmark: _Toc377395319][bookmark: _Toc375921264][bookmark: _Toc351470709][bookmark: _Toc375921952][bookmark: _Toc1678489043][bookmark: _Toc400721510][bookmark: _Toc356076749][bookmark: _Toc356398125][bookmark: _Toc366597313]交易安全
[bookmark: _Toc375921265][bookmark: _Toc356398126][bookmark: _Toc351470710][bookmark: _Toc1020158709][bookmark: _Toc400721511][bookmark: _Toc366597314][bookmark: _Toc377720661][bookmark: _Toc356076750][bookmark: _Toc375921953]消费类交易安全
消费类交易处理应保证卡与终端之间、终端与系统之间的数据正确传输，防止数据被非法窃取或篡改，具体要求如下：
1. 公共交通领域消费终端应使用SAM完成卡片的脱机交易验证；
1. 非公共交通领域消费终端应使用完成卡片的脱机交易验证；消费交易所需安全性较高的行业及应用，应采用联机消费方式进行；
1. 消费交易时，应先验证卡的合法性，如是否为本系统卡、卡片状态是否正常等；
1. 消费交易时，应验证卡的可用性，如是否为黑名单卡、是否为可用卡、余额是否足够等；
1. 消费交易应符合中心计算机系统下发的消费类参数规定，如消费可用卡类型等；
1. 消费成功后应正确生成和完整保存消费交易数据，并确保数据存储的安全性；
1. 消费交易数据应包含TAC；
1. 系统应及时将黑名单下发到每一台终端上，终端应拒绝黑名单卡的交易并进行锁卡。
[bookmark: _Toc356398127][bookmark: _Toc366597315][bookmark: _Toc375921954][bookmark: _Toc400721512][bookmark: _Toc356076751][bookmark: _Toc377720662][bookmark: _Toc351470711][bookmark: _Toc297984515][bookmark: _Toc375921266]充值类交易安全
充值类交易处理应保证卡与终端之间、终端与系统之间的数据正确传输，防止数据被非法窃取或篡改，具体要求如下：
1. 充值类交易应采用联机方式进行，即交易过程中，终端与总中心计算机处理系统实时通信，通过终端及其内置的安全模块、认证系统及硬件加密机，完成卡片的联机认证及合法性检查；
1. 联机交易终端与总中心计算机处理系统的交互流程应采用PKI体系安全机制，采用非对称算法及动态工作密钥报文加密技术，确保传输报文的安全，报文中附带MAC校验码防篡改；
1. 支持充值类业务的终端应成功签到取得授权，并在有效时间范围内进行一卡通卡的充值类交易，授权验证的权限应在断电、复位、关机或超时后失效；
1. 总中心计算机处理系统应具有对支持充值类业务的终端、商户、单位充值额度的三级配置管理功能，如：累计充值额度、当日最大充值额度限制等，对超出充值额度的终端、商户和单位，系统应拒绝其继续交易；
1. 充值交易时，应验证卡的合法性和可用性，包括是否为本系统卡、卡片状态是否正常、是否为黑名单卡等；
1. 充值成功后，终端应正确生成和完整保存充值交易数据，并将交易数据实时上传至总中心计算机处理系统；
1. 充值交易数据应包含TAC。
[bookmark: _Toc293878801][bookmark: _Toc366597316][bookmark: _Toc356398128][bookmark: _Toc400721513][bookmark: _Toc377720663][bookmark: _Toc356076752][bookmark: _Toc351470712][bookmark: _Toc375921955][bookmark: _Toc375921267]退卡类交易安全
退卡类交易处理应保证卡与终端之间、终端与系统之间的数据正确传输，防止数据被非法窃取或篡改，具体要求如下：
1. 退卡类交易应采用联机方式进行，即交易过程中，终端与总中心计算机处理系统实时通信，通过终端及其内置的安全模块、总中心计算机处理系统及硬件加密机，完成卡片的联机认证及合法性检查；
1. 联机交易终端与总中心计算机处理系统的交互流程应采用PKI体系安全机制，采用非对称算法及动态工作密钥报文加密技术确保传输报文的安全，报文中附带MAC校验码防篡改；
1. 退卡类终端应成功签到取得授权，并在权限有效时间范围内进行一卡通卡的退卡退资交易，授权验证的权限应在断电、复位、关机或超时后失效；
1. 退卡类交易应符合总中心计算机处理系统下发的退卡类参数规定；
1. 退卡交易时，应先验证卡的合法性和可用性，包括是否为好卡、是否为本系统卡、卡片状态是否正常、是否为黑名单卡等；
1. 卡片合法性、可用性、参数符合性验证，由终端和总中心计算机处理系统共同完成，通过验证的卡准许进行交易；
1. 退卡退资成功后，终端应正确生成和完整保存交易数据，并将交易数据实时上传至总中心计算机处理系统；
1. 退卡退资交易数据应包含TAC。
[bookmark: _Toc375921956][bookmark: _Toc400721514][bookmark: _Toc356076753][bookmark: _Toc356398129][bookmark: _Toc366597317][bookmark: _Toc8620307][bookmark: _Toc375921268]密钥管理及算法
[bookmark: _Toc356398130][bookmark: _Toc375921269][bookmark: _Toc1000095400][bookmark: _Toc356076754][bookmark: _Toc400721515][bookmark: _Toc375921957][bookmark: _Toc366597318]通用要求
市政交通一卡通系统密钥管理应符合JT/T 978 行业标准的规定。
[bookmark: _Toc375921958][bookmark: _Toc366597319][bookmark: _Toc15303788][bookmark: _Toc356076755][bookmark: _Toc375921270][bookmark: _Toc356398131][bookmark: _Toc400721516][bookmark: _Toc15825152][bookmark: _Toc248882731]生成与发行
[bookmark: _Toc356076756][bookmark: _Toc375921271][bookmark: _Toc400721517][bookmark: _Toc377720667][bookmark: _Toc377395327][bookmark: _Toc375921959][bookmark: _Toc366597320][bookmark: _Toc400608803]密钥生成
生成方式
生成方式要求如下：
a) 对称密钥应采用集中方式生成，即由管理机构生成相应的主密钥组，其他密钥由该组主密钥分散生成。密钥生成的两种基本方法为：
1) 不重复的密钥生成：随机生成不可恢复的密钥，每次的数值不相同；
2) 可重复的密钥生成：密钥变换、密钥衍生；密钥的生成是可重复的，在需要的情况下，能够重新得到与原来相同的密钥值。
b) 非对称密钥应采用在加密机或SAM卡内部产生公私钥密钥对，私钥在加密机或SAM卡内存储，公钥输出外部的方式产生；
c) 数字证书应采用根CA逐级向下签发的方式产生用户证书或设备证书。
安全技术
不需重复生成的密钥应采用随机产生的方式生成，由系统随机产生密钥，写入安全存取模块中保存；可重复生成的密钥采用密钥变换或密钥衍生的方式生成，应确保密钥变换或密钥衍生过程绝对安全。
安全措施
为了保证密钥的安全，防止密钥的泄露，在密钥生成时，应采取以下措施：
1. 密钥生成采用多人生成或硬件加密的方式；
1. 密钥生成应有独立的物理空间，环境应符合安全管理要求；
1. 密钥生成应由专人负责，应符合安全管理规定；
1. 密钥生成的过程应按照严格的操作规程进行。
[bookmark: _Toc377720668][bookmark: _Toc400608804][bookmark: _Toc366597321][bookmark: _Toc356076757][bookmark: _Toc375921960][bookmark: _Toc375921272][bookmark: _Toc400721518][bookmark: _Toc377395328]密钥发行
发行方式
密钥发行应采用梯级生成、下发方式。即由上一级生成下一级所需的各种子密钥，并以卡片的形式传递给下一级。
安全技术
应使用传输密钥控制密钥的加密装载、直接加密导出、分散加密导出。
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非对称加密技术
非对称加密技术用来进行静态数据和动态数据的验证以及数字签名，应符合JT/T 976.6中9.3、9.4相关要求。
在选择公开密钥的模数长度时，应该考虑到密钥的生命周期以及在此生命周期内被解密的可能性。
发卡方公开密钥的指数长度与IC卡公开密钥的指数长度由发卡方决定。
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对称加密算法包括如下：
1. DES\3DES算法，算法按ISO 16609、ISO/IEC 10116执行；
1. SM4算法，算法按GM/T 0002执行。
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非对称加密算法包括如下：
1. RSA算法，算法按JR/T 0025执行；
1. SM2算法，算法按GM/T 0003执行。
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安全哈希算法包括如下：
1. SHA-256算法，算法按GB/T 18238.3执行；
1. SM3算法，算法按GM/T 0004执行。
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加密解密
对数据的加密采用 16 字节分组加密算法，根据交通部标准规范JT/T 978.2，需选用 ECB 模式作为加密解密模式。
用加密过程密钥 KS对任意长度的报文 MSG 加密的步骤如下：
a) 填充并分块
如果报文 MSG 的长度不是分组长度的整数倍， 在 MSG 的右端加上 1 个‘80 字节，然后再在右端加上最少的‘ 00’字节，使得结果报文的长度 MSG： =(MSG||‘80’ ||‘ 00’ ||‘00’ ||....||‘00’ )是分组长度的整数倍。
如果报文 MSG 的长度是分组长度的整数倍，不对数据作填充。
被加密数据首先要被格式化为以下形式的数据块：
1) 明文数据的长度，不包括填充字符；
2) 明文数据；
3) 填充字符（按上述填充方式）。
然后 MSG 被拆分为 16 字节的块 X1， X2，..， Xk。
b) 密文计算
1) ECB 模式
用加密过程密钥 KS， 以 ECB 模式的分组加密算法将块 X1， X2， . . . , XK 加密为 16 字节的块 Y1, Y2, . . . , YK， 因此当 i ＝ 1, 2, „ , K 时分别计算： Yi := ALG(KS)[Xi]。
2) CBC 模式
用加密过程密钥 KS以 CBC 模式的分组加密算法将块 X1， X2， . . . , XK 加密为 16 字节的块 Y1, Y2, . . . , YK， 因此当 i ＝ 1, 2, „ , K 时分别计算： Yi := ALG(KS)[Xi⊕ Yi-1]
c) 解密过程如下：
1)  ECB 模式
当 i = 1, 2, ... , K 时， 分别计算： Xi := ALG-1(KS)[Yi ]。
2)  CBC 模式
当 i = 1, 2, ... , K 时， 分别计算： Xi := ALG-1(KS)[Yi ]⊕ Yi-1。
为了得到原来的报文 MSG，将块 X1, X2, ... , XK连接起来，如果使用了填充，从最后一块 Xk中删除除尾部的(‘ 80’ || ‘ 00’ || ‘ 00’ || ... || ‘ 00’ )， 记为： MSG = DEC(KS)[Y]。
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算法
本文件使用GM/T 0003 的椭圆曲线算法进行数字签名算法和数字签名验证。
SM2签名方案使用下面三种函数：
a) 一个依赖于私钥 SK的签名函数 Sign(SK)[M]，该函数输出两个相同长度的数字 r 和 s；
b) 一个依赖于公钥 PK 的验证函数 Verify(PK)[M, Sign(SK)[M]]，该函数输出 True 或 False，表示验证正确或失败；
c) 一个哈希算法 SM3，将任意长度的报文映射为一个 32 字节的哈希值。
数字签名产生
对任意长度的数据组成的报文MSG计算签名S的过程如下：
a) 计算ZA=SM3[ENTLA || IDA || a || b || xG ||yG || xA || yA]。其中IDA固定设置为16字节定
b) 长的十六进制数据0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37, 0x38, 0x31, 0x32, 0x33,
c) 0x34, 0x35, 0x36, 0x37, 0x38； ENTLA值为两个字节数据0x00, 0x80；
d) 计算报文MSG的32字节的HASH值 h:= SM3 [ZA||MSG]；
e) 计算Sign(SK)[h]，得到两个数字r和s；
f) 数字签名S被定义为S:= r||s，即数字签名S由数字r和s串联而成。
数字签名验证
对任意长数据组成的报文MSG验证签名S的过程如下：
a) 计算ZA=SM3[ENTLA || IDA || a || b || xG ||yG || xA || yA]。其中IDA固定设置为16字节定
b) 长的十六进制数据0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37, 0x38, 0x31, 0x32, 0x33,
c) 0x34, 0x35, 0x36, 0x37, 0x38； ENTLA值为两个字节数据0x00, 0x80；
d) 计算报文MSG的32字节的HASH值 h:= SM3 [ZA||MSG]；
e) Verify(PK)[h, S]，若函数输出True表示验证正确，若输出False，表示验证失败。
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（规范性）
MAC计算—DEA算法
按照如下的方式使用单重或三重DEA加密方式产生MAC：
第一步：取4个字节随机数，后补4字节的十六进制数字‘0’作为初始变量。
第二步：按照顺序将以下数据连接在一起形成数据块：
a) CLA，INS，P1，P2，Lc；
b) 所有在市政交通卡应用规范中定义的数据；
c) 在命令的数据域中（如果存在）包含明文或加密的数据（例：如果要更改个人密码，加密后的个人密码数据块放在命令数据域中传输）。
第三步：将该数据块分成8字节为单位的数据块，标号为D1，D2，D3，D4等。最后的数据块有可能是1-8个字节。
第四步：如果最后的数据块长度是8字节，则在其后加上十六进制数字‘80 00 00 00 00 00 00 00’，转到第五步。
如果最后的数据块长度不足8字节，则在其后加上十六进制数字‘80’，如果达到8字节长度，则转入第五步；否则在其后加入十六进制数字‘0’直到长度达到8字节。
第五步：对这些数据块使用卡片维护密钥进行计算 （MAC的产生如图A.1中所示），根据第二步产生的数据块的长度，计算过程有可能多于或少于四步。
第六步：最终取得的MAC值是从计算结果左侧截取的4字节数值。
下图为DEA加密方式产生MAC示意：


图A.1  双长度DEA Key的MAC算法
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（规范性）
MAC计算—SM4算法
按照如下的方式使用SM4加密方式产生MAC：
第一步：取4字节/8字节随机数，后补12字节/8字节十六进制数‘00’作为初始值。
第二步：将所有输入数据按指定顺序连接成一个数据块。
第三步：将该数据块分成以分组长度16个字节为单位的数据块，表示为：块1、块2…块n。
第四步：在最后的数据块后加入十六进制数‘80’，如果此时达到分组长度，则转到第五步，否则在其后加入十六进制数‘00’，直到长度达到分组长度。 
第五步：按图B.1所述的算法对这些数据块使用指定的密钥进行加密。
第六步：将16字节运算结果按4字节分块做异或运算得到报文认证码MAC。
下图为SM4加密方式产生MAC示意：


	
图B.1  SM4的MAC算法
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