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本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB11/T 159《市政交通一卡通技术规范》的第2部分。DB11/T 159已经发布了以下部分：
——第1部分：总则；
——第2部分：卡片；
——第3部分：终端；
——第4部分：安全；
——第5部分：检测；
——第6部分：移动支付。
本文件代替DB11/T 159.2—2015《市政交通一卡通技术标准 第2部分：卡片》，与DB11/T 159.2—2015相比，除结构调整和编辑性改动外，主要技术变化如下：
a) 更改了对芯片数据存储容量的要求（见5.2，2015年版的3.2）；
b) 更改了对卡片特性相关标准的要求（见6，2015年版的4）；
c) 删除了卡片封装防伪膜层的要求（见2015年版的5.1）；
d) 增加了23位卡号编码规则（见7.2.1.2）；
e) 增加了23位卡号印刷规则（见7.2.2.2）；
f) 更改了操作系统规范一般性要求标准（见8.1，2015年版的6.1）；
g) 增加了国产密码算法要求（见8.2）；
h) 删除了快速消费要求（见2015年版的6.2.1）；
i) 增加了算法区分要求（见8.2.2）；
j) 删除了卡种划分要求（见2015年版的7.2）；
k) 更改了卡片硬件规格要求（见9.2，2015年版的7.2）；
l) 增加了卡片典型交易时间（见9.3）；
m) [bookmark: _GoBack]更改了卡片应用信息（见9.4，2015年版的7.3）；
n) 删除了自行车租赁数据文件（见2015年版的7.3.2.6）。
本文件由北京市交通委员会提出并归口。
本文件由北京市交通委员会组织实施。
本文件主要起草单位：北京市政交通一卡通有限公司、北京市智慧交通发展中心。
本文件主要起草人员： 
本文件及其所代替文件的历次版本发布情况为：
——2002年首次发布DB11/T 159.1—2002《市政交通一卡通技术标准 第1部分：卡片》
——2015年第一次修订时，将本文件改名为DB11/T 159.2—2015《市政交通一卡通技术规范 第2部分：卡片》；
——本次为第二次修订。
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III

市政交通一卡通技术规范
第2部分：卡片
[bookmark: _Toc377389674][bookmark: _Toc366589320][bookmark: _Toc366583227][bookmark: _Toc366589610][bookmark: _Toc1938035287]范围
[bookmark: _Toc366589611][bookmark: _Toc366583228][bookmark: _Toc366589321]本文件规定了市政交通一卡通系统卡片的技术要求，包括芯片特性、卡片特性、卡片封装、操作系统规范、卡片应用、包装、运输和贮存的要求。
本文件适用于市政交通一卡通系统所使用的智能IC卡设计、制造、管理、发行和应用。
[bookmark: _Toc377389675][bookmark: _Toc1674594560]规范性引用文件
[bookmark: _Toc366583229][bookmark: _Toc355780929][bookmark: _Toc356996596][bookmark: _Toc366589612][bookmark: _Toc366589322]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。 其中，注日期的引用文件，仅所注日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 191 包装储运图示标志
GB/T 13384 机电产品包装通用技术条件
GB/T 14916 识别卡 物理特性
GB/T 16649.1 识别卡 带触点的集成电路卡 第1部分：物理特性
GB/T 22351.1 识别卡 无触点的集成电路卡 邻近式卡 第1部分：物理特性
GB/T 22351.2 识别卡 无触点的集成电路卡 邻近式卡 第2部分：空中接口和初始化
GM/T 0002 SM4分组密码算法
GM/T 0003 SM2椭圆曲线公钥密码算法
GM/T 0004 SM3密码杂凑算法
JR/T 0025 中国金融集成电路（IC）卡规范
DB11/T 159.1 市政交通一卡通技术规范 第1部分：总则
ISO/IEC 14443 个人识别卡和安全装置—非接触邻近物体—物理特性
[bookmark: _Toc366591973][bookmark: _Toc366591958][bookmark: _Toc366591963][bookmark: _Toc357758512][bookmark: _Toc366591968][bookmark: _Toc357758510][bookmark: _Toc357758492][bookmark: _Toc357758488][bookmark: _Toc366591967][bookmark: _Toc357758508][bookmark: _Toc357758514][bookmark: _Toc357758480][bookmark: _Toc357758494][bookmark: _Toc357758482][bookmark: _Toc366591970][bookmark: _Toc366591947][bookmark: _Toc357758498][bookmark: _Toc357758486][bookmark: _Toc366591960][bookmark: _Toc366591949][bookmark: _Toc366591950][bookmark: _Toc357758496][bookmark: _Toc357758526][bookmark: _Toc366591965][bookmark: _Toc366591955][bookmark: _Toc366591948][bookmark: _Toc366591953][bookmark: _Toc366591974][bookmark: _Toc366591972][bookmark: _Toc366591954][bookmark: _Toc366591957][bookmark: _Toc357758506][bookmark: _Toc366591964][bookmark: _Toc357758502][bookmark: _Toc366591969][bookmark: _Toc366591951][bookmark: _Toc357758484][bookmark: _Toc357758528][bookmark: _Toc366591966][bookmark: _Toc366591961][bookmark: _Toc357758500][bookmark: _Toc357758520][bookmark: _Toc357758516][bookmark: _Toc357758524][bookmark: _Toc357758476][bookmark: _Toc366591956][bookmark: _Toc357758522][bookmark: _Toc366591971][bookmark: _Toc357758518][bookmark: _Toc366591962][bookmark: _Toc366591952][bookmark: _Toc366591959][bookmark: _Toc357758490][bookmark: _Toc357758478][bookmark: _Toc357758504][bookmark: _Toc2137575985][bookmark: _Toc357758531][bookmark: _Toc355990645][bookmark: _Toc377389676][bookmark: _Toc356996612][bookmark: _Toc366589331][bookmark: _Toc355780938][bookmark: _Toc366589621]术语和定义
DB11/T 159.1界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc21013][bookmark: _Toc27085][bookmark: _Toc366589613][bookmark: _Toc356996605][bookmark: _Toc118239739][bookmark: _Toc2894][bookmark: _Toc118239733][bookmark: _Toc118304866][bookmark: _Toc31864][bookmark: _Toc16212][bookmark: _Toc31658][bookmark: _Toc4491][bookmark: _Toc118239707][bookmark: _Toc377731146][bookmark: _Toc6806][bookmark: _Toc24380][bookmark: _Toc8004][bookmark: _Toc377731142][bookmark: _Toc414710282][bookmark: _Toc118239710][bookmark: _Toc20667][bookmark: _Toc19622][bookmark: _Toc366589614][bookmark: _Toc27125][bookmark: _Toc377731148][bookmark: _Toc377731145][bookmark: _Toc366589324][bookmark: _Toc118304867][bookmark: _Toc422][bookmark: _Toc366589619][bookmark: _Toc366589323][bookmark: _Toc28560][bookmark: _Toc118239704][bookmark: _Toc13501][bookmark: _Toc399782500][bookmark: _Toc15929][bookmark: _Toc32606][bookmark: _Toc118239706][bookmark: _Toc21437][bookmark: _Toc23154][bookmark: _Toc399782501][bookmark: _Toc15216][bookmark: _Toc118304871][bookmark: _Toc366589329][bookmark: _Toc15551][bookmark: _Toc31587][bookmark: _Toc16446][bookmark: _Toc18822][bookmark: _Toc366589327][bookmark: _Toc15355][bookmark: _Toc2659][bookmark: _Toc4804][bookmark: _Toc366589618][bookmark: _Toc366589328][bookmark: _Toc377731158][bookmark: _Toc21010][bookmark: _Toc4803][bookmark: _Toc20708][bookmark: _Toc24773][bookmark: _Toc399782494][bookmark: _Toc118304873][bookmark: _Toc399782495][bookmark: _Toc7433][bookmark: _Toc118239732][bookmark: _Toc399782511][bookmark: _Toc27566][bookmark: _Toc399782498][bookmark: _Toc399782499][bookmark: _Toc377731147][bookmark: _Toc356996609][bookmark: _Toc26027][bookmark: _Toc23417][bookmark: _Toc377731141][bookmark: _Toc2714][bookmark: _Toc24388][bookmark: _Toc118239709][bookmark: _Toc28133][bookmark: _Toc21132][bookmark: _Toc8131][bookmark: _Toc20070][bookmark: _Toc13642][bookmark: _Toc6192][bookmark: _Toc20222][bookmark: _Toc118239738][bookmark: _Toc356996607][bookmark: _Toc2883][bookmark: _Toc12093][bookmark: _Toc10816][bookmark: _Toc29889][bookmark: _Toc366589617][bookmark: _Toc3053][bookmark: _Toc375916161][bookmark: _Toc2030][bookmark: _Toc2789][bookmark: _Toc15582][bookmark: _Toc118304865][bookmark: _Toc16638][bookmark: _Toc10136][bookmark: _Toc118239708][bookmark: _Toc1971303958][bookmark: _Toc985649232][bookmark: _Toc90026191][bookmark: _Toc356486409][bookmark: _Toc356466430]
卡片典型交易时间 currently transaction time
完成一次正常消费交易的卡片处理时间，这个时间是从终端选/寻卡成功，到终端接收到卡片返回的最后一条指令为止，包括卡片密钥计算、电子钱包消费、复合应用消费、读写卡片信息等与卡片交互的时间，不包括其他非卡片处理时间。
[bookmark: _Toc375916165][bookmark: _Toc18187][bookmark: _Toc399782516][bookmark: _Toc399782517][bookmark: _Toc399782515][bookmark: _Toc375916168][bookmark: _Toc31312][bookmark: _Toc375916170][bookmark: _Toc31559][bookmark: _Toc118304874][bookmark: _Toc22986][bookmark: _Toc5852][bookmark: _Toc377731161][bookmark: _Toc377731162][bookmark: _Toc28531][bookmark: _Toc4688][bookmark: _Toc1808][bookmark: _Toc375916171][bookmark: _Toc20888][bookmark: _Toc27011][bookmark: _Toc399782514][bookmark: _Toc118239741][bookmark: _Toc28477][bookmark: _Toc32636][bookmark: _Toc375916166][bookmark: _Toc375916167][bookmark: _Toc13981][bookmark: _Toc26597][bookmark: _Toc375916164][bookmark: _Toc375916169][bookmark: _Toc14906][bookmark: _Toc25104][bookmark: _Toc377731163][bookmark: _Toc5068][bookmark: _Toc327916190][bookmark: _Toc117789266][bookmark: _Toc356398098][bookmark: _Toc356076717][bookmark: _Toc351463228][bookmark: _Toc351470682]
对称加密技术 symmetric cryptographic technique
发送方和接收方使用相同保密密钥进行数据变换的加密技术。在不掌握保密密钥的情况下，不可能推导出发送方或者接收方的数据交换。
[bookmark: _Toc399782518][bookmark: _Toc25150][bookmark: _Toc377731164][bookmark: _Toc27944][bookmark: _Toc25030][bookmark: _Toc16764][bookmark: _Toc30043][bookmark: _Toc23481][bookmark: _Toc118304875][bookmark: _Toc844367128][bookmark: _Toc1851754775]
非对称加密技术 asymmetric cryptographic technique
采用两种相关变换进行的加密技术，一种是公开变换（由公共密钥定义），另一种是私有变换（由私有密钥定义）。这两种变换具有以下属性，即私有变换不能通过给定的公开变换导出。
[bookmark: _Toc19159][bookmark: _Toc31697][bookmark: _Toc17149][bookmark: _Toc399782521][bookmark: _Toc12083][bookmark: _Toc3843][bookmark: _Toc377731167][bookmark: _Toc1285][bookmark: _Toc16890][bookmark: _Toc31937][bookmark: _Toc30163][bookmark: _Toc118304876][bookmark: _Toc399782519][bookmark: _Toc18159][bookmark: _Toc377731165][bookmark: _Toc15746][bookmark: _Toc706380920][bookmark: _Toc1109491101]
标准卡 standard card
卡片规格遵循 GB/T 14916的尺寸和公差的卡片。
[bookmark: _Toc23915][bookmark: _Toc118304877][bookmark: _Toc9215][bookmark: _Toc15700][bookmark: _Toc399782522][bookmark: _Toc377731168][bookmark: _Toc9368][bookmark: _Toc29592][bookmark: _Toc30367][bookmark: _Toc854521824][bookmark: _Toc616427606]
异形卡 alien card
[bookmark: _Toc18532][bookmark: _Toc13523][bookmark: _Toc399782528][bookmark: _Toc2053][bookmark: _Toc15727][bookmark: _Toc196191591][bookmark: _Toc118239746][bookmark: _Toc22028][bookmark: _Toc2943][bookmark: _Toc22222][bookmark: _Toc118239748][bookmark: _Toc27148][bookmark: _Toc14101][bookmark: _Toc118239749][bookmark: _Toc377731174][bookmark: _Toc399782525][bookmark: _Toc26364][bookmark: _Toc377731173][bookmark: _Toc118239756][bookmark: _Toc118239759][bookmark: _Toc7556][bookmark: _Toc399782524][bookmark: _Toc32669][bookmark: _Toc5009][bookmark: _Toc22607][bookmark: _Toc399782529][bookmark: _Toc5822][bookmark: _Toc7541][bookmark: _Toc2421][bookmark: _Toc118239750][bookmark: _Toc377731170][bookmark: _Toc399782527][bookmark: _Toc8043][bookmark: _Toc20224][bookmark: _Toc2289][bookmark: _Toc18921][bookmark: _Toc29436][bookmark: _Toc4270][bookmark: _Toc118239751][bookmark: _Toc377731171][bookmark: _Toc20896][bookmark: _Toc12444][bookmark: _Toc377731172][bookmark: _Toc19153][bookmark: _Toc8147][bookmark: _Toc118239757][bookmark: _Toc15112][bookmark: _Toc18989][bookmark: _Toc196191786][bookmark: _Toc1229][bookmark: _Toc10792][bookmark: _Toc27946][bookmark: _Toc4955][bookmark: _Toc118239758][bookmark: _Toc7627][bookmark: _Toc196191788][bookmark: _Toc20650][bookmark: _Toc28624][bookmark: _Toc22409][bookmark: _Toc28885][bookmark: _Toc1003][bookmark: _Toc25024][bookmark: _Toc1576][bookmark: _Toc196191784][bookmark: _Toc399782526][bookmark: _Toc14895][bookmark: _Toc10064][bookmark: _Toc29122][bookmark: _Toc118239754][bookmark: _Toc10327][bookmark: _Toc118239752][bookmark: _Toc26545][bookmark: _Toc11112][bookmark: _Toc118239747][bookmark: _Toc24829][bookmark: _Toc118239755][bookmark: _Toc377731175][bookmark: _Toc196191589][bookmark: _Toc10833][bookmark: _Toc23486][bookmark: _Toc11058][bookmark: _Toc25905][bookmark: _Toc118239760][bookmark: _Toc14161][bookmark: _Toc196191593]卡片外观和尺寸不符合标准卡要求的卡片。
[bookmark: _Toc15303727][bookmark: _Toc87070178][bookmark: _Toc13399][bookmark: _Toc30987][bookmark: _Toc366589330][bookmark: _Toc23124][bookmark: _Toc29014][bookmark: _Toc87066493][bookmark: _Toc17388][bookmark: _Toc355780937][bookmark: _Toc356996611][bookmark: _Toc87066352][bookmark: _Toc366589620][bookmark: _Toc87066528][bookmark: _Toc2531][bookmark: _Toc86160168][bookmark: _Toc399782530][bookmark: _Toc837660914]缩略语
DB11/T 159.1界定的以及下列缩略语适用于本文件。
DES：数据加密标准（Data Encryption Standard）
FCI：文件控制信息（File Control Information）
MAC：报文验证码（Message Authorization Code）
PKI：公开密钥基础设施（Public Key Infrastructure）
SM2：椭圆曲线公钥密码算法（Public Key Cryptographic Algorithm SM2 Based on Elliptic Curves）
SM3：密码杂凑算法（SM3 Cryptographic Hash Algorithm）
SM4：分组密码算法（SM4 Cryptographic Algorithm）
SN：序号（Serial Number）
[bookmark: _Toc1811675513]芯片特性
[bookmark: _Toc357758532][bookmark: _Toc377389677][bookmark: _Toc355990646][bookmark: _Toc1807199825]一般特性
应执行ISO/IEC14443 TYPE A系列标准。
[bookmark: _Toc377389678][bookmark: _Toc357758533][bookmark: _Toc355990647][bookmark: _Toc1746239254]数据存储容量
芯片内NVM的数据容量支持电子钱包应用的数据空间不小于20K，支持电子现金应用的数据空间不小于10K，并应预留足够存储空间，用于应用扩展。
[bookmark: _Toc377389679][bookmark: _Toc355990648][bookmark: _Toc357758534][bookmark: _Toc1531622076]使用寿命
芯片内NVM的擦写无故障次数应不少于10万次，数据存储应保证10年不丢失。
[bookmark: _Toc357758535][bookmark: _Toc377389680][bookmark: _Toc355990649][bookmark: _Toc85754743]微处理器及外围
处理器最低应为8位的低功耗微处理器，加密算法应采用硬件微处理器实现。
[bookmark: _Toc377389681][bookmark: _Toc357758536][bookmark: _Toc355990650][bookmark: _Toc318438464]加密算法
数据的加密算法应支持对称加密算法或非对称加密算法。
[bookmark: _Toc355990651][bookmark: _Toc377389682][bookmark: _Toc357758537][bookmark: _Toc466016124]安全特性
唯一序列号（CSN）不可改写。写入的位置为NVM中的安全存储空间，安全存储空间应有至少16字节预留。
注：NVM中安全存储空间的区域只能写入一次，一旦写入后不再支持更改，只具备读的属性。
[bookmark: _Toc357758538][bookmark: _Toc355990652][bookmark: _Toc377389683][bookmark: _Toc460135459]数据总线加密
应采用物理或逻辑加密等方法保护数据和程序代码。
[bookmark: _Toc357758539][bookmark: _Toc355990653][bookmark: _Toc377389684][bookmark: _Toc408046566]抵抗电源干扰
自适应电路提供稳定的工作电源，应支持高、低电压芯片复位。
[bookmark: _Toc357758540][bookmark: _Toc377389685][bookmark: _Toc355990654][bookmark: _Toc1123349891]频率保护
当芯片检测到频率不正常（过高或者过低），应芯片复位或者停止工作。
[bookmark: _Toc355990655][bookmark: _Toc377389686][bookmark: _Toc357758541][bookmark: _Toc1612877260]高射频场强保护
在高射频场强下，应保证芯片不会被损坏。
[bookmark: _Toc357758542][bookmark: _Toc355990656][bookmark: _Toc377389687][bookmark: _Toc2089516386]抵抗反向工程
芯片出厂后应无法再进入测试模式。只读存储器中的代码不能被外部程序或反向分析读出。
[bookmark: _Toc377389688][bookmark: _Toc355990657][bookmark: _Toc357758543][bookmark: _Toc701820111]抗攻击
应采用抵抗非侵入式、半侵入式和侵入式攻击。
[bookmark: _Toc377389689][bookmark: _Toc355990658][bookmark: _Toc357758544][bookmark: _Toc1510416253]低功耗设计
智能卡低功耗应从以下两个方面考虑：
a) 应采用低功耗工艺、器件；
b) 应采用低功耗电路、逻辑设计。
[bookmark: _Toc355990659][bookmark: _Toc377389690][bookmark: _Toc357758545][bookmark: _Toc161772984]非接触通信接口
非接触通信接口遵循ISO/IEC14443 TYPE A系列标准。
[bookmark: _Toc204244986]掩膜要求
卡片操作系统应采用硬掩膜方式装载。
[bookmark: _Toc357758546][bookmark: _Toc377389691][bookmark: _Toc355990660][bookmark: _Toc1066611796]卡片特性
[bookmark: _Toc355990661][bookmark: _Toc357758547][bookmark: _Toc377389692][bookmark: _Toc1498453863]一般特性
应执行GB/T 14916 标准和GB/T 22351标准。
[bookmark: _Toc377389696][bookmark: _Toc357758551][bookmark: _Toc355990665][bookmark: _Toc973347072]物理特性
[bookmark: _Toc355990666][bookmark: _Toc366591997]动态弯曲特性
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc355990667][bookmark: _Toc366591998]动态扭曲强度特性
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc366591999][bookmark: _Toc355990668]翘曲
应符合GB/T 14916中的相关要求。
[bookmark: _Toc366592000][bookmark: _Toc355990669]耐温度
应符合GB/T 14916中的相关要求。
[bookmark: _Toc355990670][bookmark: _Toc366592001]耐湿度
应符合GB/T 14916中的相关要求。
[bookmark: _Toc366592002][bookmark: _Toc355990671]耐酸、耐碱
应符合GB/T 14916中的相关要求。
[bookmark: _Toc366592003][bookmark: _Toc355990672]紫外线
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc366592004][bookmark: _Toc355990673]X射线
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc366592005][bookmark: _Toc355990674]静电
无触点IC卡应符合GB/T 22351.1中的相关要求。
带触点IC卡应符合GB/T 16649.1中的相关要求。
[bookmark: _Toc366592006][bookmark: _Toc355990675]静磁场
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc366592007][bookmark: _Toc355990676]交变磁场
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc355990677][bookmark: _Toc366592008]交变电场
应符合GB/T 22351.1中的相关要求。
[bookmark: _Toc355990678][bookmark: _Toc366592009]负载调制振幅
用调试PCD组件对卡加13.56MHz载波和指令，卡负载调制振幅应符合GB/T 22351.2中的相关要求。
[bookmark: _Toc377389697][bookmark: _Toc357758552][bookmark: _Toc355990679][bookmark: _Toc1661299905]电气特性
[bookmark: _Toc355990680][bookmark: _Toc366592011]工作频率
卡片的工作频率应为13.56 MHz±7 KHz。
[bookmark: _Toc366592012][bookmark: _Toc355990681]工作场强
当PCD组件的激励频率为13.56 MHz，场强最小为1.5A/m，最大为7.5A/m时，卡应能正常应答。
[bookmark: _Toc355990682][bookmark: _Toc366592013]通信速率
卡片与读写器之间采用半双工通信协议，其最低通信速率应为106kbps或106kbps的倍频。
[bookmark: _Toc366592014][bookmark: _Toc355990683]读写距离
卡片与读写器之间感应距离在(0～100)mm应能正常通信。
[bookmark: _Toc357758553][bookmark: _Toc355990684][bookmark: _Toc377389698][bookmark: _Toc2032608688]其他特性
[bookmark: _Toc355990685][bookmark: _Toc366592016]复位应答
按本文件规定的通信协议和通信速率进行操作时，卡片与读写器之间应能按GB/T 22351.2中的相关要求进行复位应答。
[bookmark: _Toc366592017][bookmark: _Toc355990686]防冲突
卡片应具备防冲突能力。
ATQA响应时间要求
卡片在进入天线感应区后，ATQA响应的时间应小于3ms。
ATQA返回数值要求
卡片采用ATQA返回值判别物理类型，返回值应为：0x0008。
[bookmark: _Toc2031846387]卡片封装
[bookmark: _Toc2104755362]封装要求
卡基材质应为优质环保材料，耐高温，工作温度为-25℃~80℃。层压型工艺，采用优质覆盖膜。卡片表面光亮、整洁，无污渍、刮痕，不应有模块和天线的痕迹。耐磨损，不易变形，在有效使用期内不应发生分层、剥落现象。
卡片封装应遵照如图1所示：

[image: IMG_256]
图1  卡体分层结构图
[bookmark: _Toc1272735750]印刷要求
卡号编码
编码规则一
符合DB11/T 159.1，附录B中B1卡号编码标准的卡片，卡片应印刷编号，编号由20位数字组成。如下：
AAAABBBBBBBBBBBBCCCC，A为城市编码，B为卡发行顺序号，C为校验位。
编码规则二
符合DB11/T 159.1，附录B中B2卡号编码标准的卡片，卡片应印刷编号，编号由23位数字组成。如下：
AAAAAABB CCCCCCCCCCCDDDD，A为发卡机构识别码（即IIN码），B为扩展发卡机构识别码，C为卡发行顺序号，D为校验位。
卡号印刷
印刷总则
标准卡编号印刷应按本章节的印刷规则执行。
异形卡编号印刷格式可根据卡片形态调整。
印刷规则一
符合GB/T 14916中尺寸和公差标准的卡片，印刷编号由20位数字组成时，如下所示：
AAAABBBB BBBBBBBB CCCC
说明：第八个字符和第九个字符之间有一个空格，第十六个字符和第十七个字符之间有一个空格。
卡号应位于卡片正面，字体应为Romans（此字体与Microsoft Office Word内的Romans字体一致），采用激光打印凹字的方式完成，打印卡号总长45.5mm，高3.5mm。如图2中阴影部分为卡号打印区域，卡片的模块、线圈、触点和磁条不能放置在该区域内。

凹字打印区域
5mm
15mm
5mm
5mm
图2  卡号位置示意图（1）
卡片正面



印刷规则二
符合GB/T 14916中尺寸和公差标准的卡片，印刷编号由23位数字组成时，如下所示：
AAAA AABB CCCC CCCC CCC DDDD
说明：第四个字符和第五个字符之间有一个空格，第八个字符和和第九个字符之间有一个空格，第十二个字符和第十三个字符之间有一个空格，第十六个字符和第十七个字符之间有一个空格，第十九个字符后回车换行，4位卡号校验位与卡片流水号右侧对齐。
卡号应位于卡片正面，字体应为Romans（此字体与Microsoft Office Word内的Romans字体一致），采用激光打印的方式完成，打印卡号总长68.6mm，高5.5mm，校验位总长10mm，高3.5mm。如图3中阴影部分为卡号打印区域，卡片的模块、线圈、触点和磁条不能放置在该区域内。
[image: 微信图片_20220819162754]
图3 卡号位置示意图（2）
[bookmark: _Toc377389699][bookmark: _Toc355990687][bookmark: _Toc357758554][bookmark: _Toc1932626130]指令要求
[bookmark: _Toc377389700][bookmark: _Toc357758555][bookmark: _Toc355990688][bookmark: _Toc957206035]一般性要求
卡片操作指令应符合JT/T 978.2的指令及应用规范。
[bookmark: _Toc961830568]特殊性要求
算法需求
卡片芯片支持国产密码算法的，需支持SM2、SM3、SM4算法。
卡片芯片支持国际密码算法的，需支持DES、3DES算法。
卡片芯片同时支持国产密码算法和国际密码算法时，应满足算法切换、算法区分的要求。
算法切换
算法切换要求
卡片支持两种算法时，应根据不同的密钥标识按要求进行算法切换，具体要求如下：
a) 算法切换指令对双算法卡片具有以下四种功能：读取当前算法、算法选择、默认算法设定、算法锁定；
b) 支持两种算法的卡片可装载多组多条算法密钥，应通过密钥标识符进行分组和区分；
c) 通过对卡片发送算法切换指令实现算法的选择，对于可输入密钥标识符的指令，密钥标识符所对应的算法应与当前所选择的算法一致，若不一致，应反馈错误信息。发送算法切换指令对后续指令中所使用的算法进行选择，所选算法在掉电情况下应恢复为默认算法；
d) 未接收到算法选择指令时，卡片应使用默认算法进行交易，默认算法可通过算法切换指令进行更改；
e) 算法应能够通过算法切换指令实现永久关闭或锁死。算法锁定指令应带MAC码，使用待锁定算法对应的密钥索引低半个字节为1的维护密钥计算MAC。发送算法锁定指令时，应先使用算法切换指令将双算法卡片的当前默认算法设置为非锁定的算法。
算法切换指令
算法切换指令要求如下：
a) 算法切换指令报文见表1；
算法切换指令报文
	代码
	值
	说明

	CLA
	‘80/84’
	当含安全报文MAC时使用84

	INS
	‘CD’
	

	P1
	XX
	00：读取当前密钥组（当未选择密钥组时返回默认密钥组，否则为当前选择的密钥组，此时P2为00）
01：选择P2指定的密钥组别
02：设置P2指定的密钥组别为默认组别
03：锁定P2指定的密钥组别，此时DATA域为4字节MAC值，CLA为84

	P2
	XX
	密钥组别索引（01：DES/3DES；02：预留；03：SM4；04：预留），当P1=00时 P2=00

	Lc
	XX
	P1=00/01/02时 Lc=00
P1=03时 Lc=04

	Data
	
	P1=00/01/02时 Data不存在
P1=03时 Data=MAC(4字节)

	Le
	XX
	P1=00时 Le=01
P1=01/02/03时 Le不存在


b) 算法切换指令数据域：当P1=03时，数据域为4字节MAC数据；当P1非03时，数据域不存在；
c) 算法切换指令响应数据域：当P1=00读取当前密钥组时，响应报文数据域为当前密钥组别；当P1非00时，响应报文数据域不存在；
d) 算法切换指令响应报文的状态码见表2。
算法切换指令响应报文的状态码
	SW1
	SW2
	说明

	90
	00
	正确执行

	67
	00
	错误的长度

	6A
	86
	P1、P2参数错误

	6D
	00
	INS不支持或错误

	6E
	00
	CLA不支持或错误

	69
	81
	密钥与运算方法（密钥组算法）不匹配

	69
	82
	不满足安全状态

	69
	83
	密钥(组别)已被锁定

	69
	85
	不满足使用条件

	6A
	82
	KEY文件不存在

	94
	03
	密钥(组别)不存在


[bookmark: _Toc355990692][bookmark: _Toc357758559][bookmark: _Toc377389704]算法区分
算法区分要求
电子钱包应用时，在返回的FCI中使用DF00标签，长度1字节，用于指示当前卡片支持的算法仅支持国际算法、仅支持国密算法、支持双算法。结构参见下表3。
选择电子钱包应用的响应报文（FCI）
	标签
	值（十六进制）
	条件

	6F
	FCI模板
	M

	
	84
	DF名
	M

	
	A5
	FCI数据专用模板
	M

	
	50
	应用标签
	O

	
	87
	应用优先指示符
	O

	
	9F08
	应用版本号
	M

	
	9F12
	应用优先名称
	O

	
	DF00
	算法指示
	M

	
	9F0C
	发卡机构自定义数据
	O


算法操作要求
算法操作指令指定当前流程使用算法类别（国际算法或国密算法），用于查询当前算法类别、指定当前流程使用的算法类别、切换默认密钥组和锁定指定密钥组。指令参见下表4。
算法操作指令
	编码
	值（十六进制）

	CLA
	‘80/84’

	INS
	‘CD’

	P1
	‘00’：读取当前密钥组（返回值：019000或039000）。
‘01’：选择P2指定的密钥组别（成功返回9000）。
‘02’：设置P2指定的密钥组别为默认组别（成功返回9000）。
‘03’：锁定P2指定的密钥组别（成功返回9000）。

	P2
	P1=‘00’时：P2=00。
P1=‘01’/‘02’/‘03’时：P2密钥组别索引（P2=01表示DES/3DES；P2=03表示SM4）

	Lc
	当CLA=‘80’时，Lc为‘00’，00 01 02
当CLA=‘84’时，Lc为‘04’

	Data
	当P1=‘00’、‘01’、‘02’时，不存在数据域
当P1=‘03’时，4字节MAC值

	Le
	P1=‘00’时：Le=01
P1=‘01’/‘02’/‘03’时：不存在


使用该指令的要求：
a) 当发送的指令带密钥索引时，直接使用密钥索引来判断算法。
b) 当发送的指令不带密钥索引时，使用算法操作指令指定算法。
[bookmark: _Toc1376945407]卡片应用
[bookmark: _Toc355990693][bookmark: _Toc357758560][bookmark: _Toc377389705][bookmark: _Toc1037675377]卡片形态
卡片按形态不同可分成标准卡和异形卡。
[bookmark: _Toc377389706][bookmark: _Toc355990696][bookmark: _Toc357758561][bookmark: _Toc495363952]卡片硬件规格要求
硬件规格要求如下：  
1. 应采用低功耗芯片；
1. 应采用对称算法高速协处理器；
1. 支持PKI算法的应具备PKI协处理器。
[bookmark: _Toc1935325492]卡片典型交易时间
[bookmark: _Toc377389707][bookmark: _Toc357758562][bookmark: _Toc355990699]正常消费交易，卡片典型交易时间不超过300ms。
[bookmark: _Toc1228226582]卡片应用信息
[bookmark: _Toc355990700][bookmark: _Toc366592031]卡结构
卡片基本应用结构信息见表5。


卡结构信息
	文件名称
	文件类型
	说明

	电子钱包应用
	
	

	公共应用基本文件
	二进制文件
	

	持卡人基本信息文件
	二进制文件
	

	管理信息文件
	二进制文件
	

	交易明细文件
	记录文件
	

	公共交通过程信息变长记录文件
	记录文件
	包括城市轨道、公交电气车、轮渡等应用记录，支持复合消费更新

	公共交通过程信息循环记录文件
	记录文件
	支持复合消费更新

	发行基本信息文件
	记录文件
	

	过程信息文件
	记录文件
	包括地铁联乘积分等过程记录，支持复合消费更新

	私有过程信息文件
	记录文件
	支持复合消费更新

	实名照片文件
	二进制文件
	

	金融应用
	
	


[bookmark: _Toc366592032][bookmark: _Toc355990701]卡片数据文件说明
公共应用基本文件
公共应用基本文件见表6。
公共应用基本文件
	文件名称
	公共应用基本文件

	数据元
	发卡机构标识

	
	应用类型标识

	
	发卡机构应用版本

	
	应用序列号

	
	应用启用日期

	
	应用失效日期

	
	发卡机构自定义FCI数据


管理信息文件
管理信息文件见表7。
管理信息文件
	文件名称
	管理信息文件

	数据元
	国际代码

	
	省级代码

	
	城市代码

	
	互通卡种

	
	卡种类型


城市轨道应用信息记录
城市轨道应用信息记录见表8。
城市轨道应用信息
	文件名称
	城市轨道应用信息记录

	数据元
应用
	记录ID标识

	
	记录长度

	
	应用有效标识

	
	互联互通交易标识

	
	应用锁定标志

	
	交易流水号

	
	交易状态

	
	进闸城市代码

	
	出闸城市代码

	
	进闸城市机构标识

	
	出闸城市机构标识

	
	进闸线路号

	
	出闸线路号

	
	进闸站点

	
	出闸站点

	
	进闸终端编号

	
	出闸终端编号

	
	进闸时间(YYYYMMDDhhmmss)

	
	出闸时间(YYYYMMDDhhmmss)

	
	进闸交易金额

	
	进闸钱包金额

	
	出闸交易金额

	
	最大消费金额


公共汽电车应用信息记录
公共汽电车应用信息记录见表9。
公共电汽车应用基本信息
	文件名称
	公共电汽车应用基本信息记录

	数据元
	记录ID标识

	
	记录长度

	
	互联互通交易标识

	
	应用锁定标志

	
	交易流水号

	
	交易状态

	
	上车城市代码

	
	下车城市代码

	
	上车机构标识

	
	下车机构标识

	
	上车站点

	
	下车站点

	
	上车终端编号

	
	下车终端编号

	
	上车时间（YYYYMMDDhhmmss)

	
	下车时间（YYYYMMDDhhmmss)

	
	最大消费金额

	
	方向标识

	
	线路号

	
	车辆号


高速公路应用信息记录
高速公路应用信息记录见表10。
高速公路应用信息
	文件名称
	高速公路应用信息记录

	数据元
	记录ID标识

	
	记录长度

	
	应用有效标识

	
	互联互通交易标识

	
	应用锁定标志


停车场应用信息记录
停车场应用信息记录见表11。
停车场应用信息记录
	文件名称
	停车场应用信息记录

	数据元
	记录ID标识

	
	记录长度

	
	日期时间（到达/离开）YYMMDDhhmm

	
	状态码

	
	停车场编号


积分应用信息记录
积分应用信息记录见表12。
积分应用信息记录
	文件名称
	积分应用信息记录

	数据元
	记录ID标识

	
	记录长度

	
	联乘信息

	
	累积开始时间

	
	累积金额（次数）


基本信息文件
基本信息文件见表13。
基本信息文件
	文件名称
	基本信息文件

	数据元
	信息加密方式

	
	行业内标识

	
	人员信息

	
	证件号码

	
	证件类型


照片存储文件
照片存储文件见表14。
照片存储文件
	文件名称
	照片存储文件

	数据元
	照片长度

	
	JPG照片二进制数据


金融应用区数据文件
金融应用下的文件、命令集、流程应与JR/T 0025的要求一致。
[bookmark: _Toc355990714][bookmark: _Toc357758567][bookmark: _Toc377389712][bookmark: _Toc17612774][bookmark: _Toc1191348710]包装、运输、贮存要求
[bookmark: _Toc17612775][bookmark: _Toc377389713][bookmark: _Toc357758568][bookmark: _Toc355990715][bookmark: _Toc2007727989]包装
[bookmark: _Toc355990716][bookmark: _Toc366592047]产品包装
产品包装应符合GB/T 191中的相关要求规定，并应符合GB/T 13384中防潮、防霉的规定。
在包装箱上应标志以下内容：
1. 产品名称、型号；
1. 制造厂厂名、厂址；
1. 外形尺寸及毛重；
1. “小心轻放”、“防潮”等字样相应图案；
1. 收货单位及地址；
1. 生产许可证编号。
[bookmark: _Toc355990717][bookmark: _Toc366592048]包装箱
包装箱应有下列文件：
a) 装箱单；
b) 产品合格证；
c) 产品检测证书。
[bookmark: _Toc355990718][bookmark: _Toc377389714][bookmark: _Toc357758569][bookmark: _Toc17612776][bookmark: _Toc473765812]运输
在运输中应防止受到强烈冲击、雨淋及曝晒。
[bookmark: _Toc355990719][bookmark: _Toc377389715][bookmark: _Toc17612777][bookmark: _Toc357758570][bookmark: _Toc1860122855]贮存
应贮存于环境温度0℃～40℃，相对湿度不大于85% 的库房中，库房中不应有腐蚀性、放射性等危险品。
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